Provozni rad — vydavani osobnich certifikata TCS

K ¢emu slouzi?

Elektronicky podpis zarucuje identitu odesilatele. Pro elektronicky podpis Ize pouzivat osobni certifikat
od Trusted Certificate Service (CA) zprostfedkovany pres akademickou sit CESNET. CESNET CA
zprostfedkuje vydavani osobnich eScience (gridovych) a serverovych certifikatl TCS. Tyto certifikaty
vydava certifikaéni Grad spolecnosti DigiCert, jehoZ kofenovym certifikatm davéruje vétSina
internetovych browser( a mailovych klientd v implicitni konfiguraci.

Kde se uplatni?

Certifikaty vydané CESNET CA neni mozZné poutzit pro zabezpeceni komunikace se statni spravou. Jsou
urceny pro poutziti v rdmci narodnich i mezinarodnich védecko - vyzkumnych projektl a pro aplikace
provozované ¢leny CESNET, z. s. p. 0., pro zvyseni divéryhodnosti a bezpecnosti elektronické posty i
na VSE.

Komu je uréen?
Tento osobni certifikat je bezplatny a je k dispozici pro vSechny zaméstnance a studenty Vysoké Skoly
ekonomické v Praze (VSE).

Postup pfi vydani:

1. Ovéreni identity uzivatele

Zadatel se dostavi osobn& na Centrum podpory uZivateld (CPU) na 22 SB, kde povéfenému
pracovnikovi sdéli Zadost o ovéreni svoji totoznosti pro elektronicky podpis. Pro ovéfeni totoZnosti
bude potiebovat svoji studentskou nebo zaméstnaneckou identifikacni kartu a jeden doklad totoznosti
(obcansky prakaz, fidicsky prikaz nebo cestovni pas). Bez uvedenych pozadovanych dokladl nelze
provést ovéreni totoznosti povérenym pracovnikem.

2. Vydani certifikatu
Zadatel po ovéfeni totoZnosti na CPU miZe pozddat o osobni certifikdt podle ndvodu na strankdch
CESNET PKI. Soukromy kli¢ a Zadost (CSR) je automaticky vygenerovan www prohlizecem.

3. Instalace certifikatu
Po vydani je certifikdt uloZen v prohlize¢i a odtud ho uZivatel spolecné se soukromym klicem
vyexportuje do souboru — tento soubor poté importuje do e-mailového klienta.

Podrobnéjsi navody jsou na webu CI.

Bezpecnost

Soubor obsahujici soukromy kli¢ Zadatele (pripadné soukromy kli¢ spolecné s certifikatem) je tfeba
zabezpecit, aby se k nému nedostal nikdo cizi (mohl by potom Ccist Sifrované e-maily nebo se jménem
kompromitovaného Zadatele podepisovat). Zaroven je tfeba tyto soubory bezpecné zalohovat — pfi
jejich ztraté neni mozné Cist pripadné Sifrované e-maily, které v minulosti pfisly, a neni mozné
podepisovat e-maily.

Pokud by doslo ke kompromitaci pocitace (ukradeny notebook, zavirovani, Utok crackera...) nebo
ztraté média se zalohou soukromého klice, je tfeba podle navodu Odvolani certifikdtu revokovat
pGvodni (kompromitovany) certifikat a nechat si vystavit novy. V pfipadé, Ze bylo divodem zavirovani
nebo jiné napadeni pocitace, je tfeba nejprve odstranit pricinu (napf. reinstalaci operacniho systému,
pouziti antiviru, firewallu, bezpecnéjsi chovani na Internetu...) a aZ poté pozadat o novy certifikat.

Ukonéeni studia ¢i pracovniho poméru uZivatele
Pfed ukoncéenim studia ¢i pracovniho poméru je povinen uZivatel svij certifikat revokovat podle
navodu Odvolani certifikitu. Pokud tak neucini, provede to pracovnik spravy certifikat( na VSE.



http://www.geant.org/Services/Trust_identity_and_security/Pages/TCS.aspx
https://www.cesnet.cz/
https://pki.cesnet.cz/
https://www.digicert.com/
https://pki.cesnet.cz/cs/tcs-personal-user.html
https://pki.cesnet.cz/cs/tcs-personal-user.html
http://vc.vse.cz/bezpecnost/osobni-certifikaty-tcs/
https://cs.wikipedia.org/wiki/Cracker
http://pki.cesnet.cz/cs/tcs-personal-revoke.html
http://pki.cesnet.cz/cs/tcs-personal-revoke.html

