Nasazeni vicefaktorového overovani ve
studijnim systému

Navrh z 26. fijna 2019

Vypracoval: Ing. Lubos Pavli¢ek, Centrum informatiky
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Cile
Ve studijnim systému je modul pro vicefaktorovou autentizaci, ktery vyuziva jednorazova hesla
generovana pomoci sparované aplikace na mobilnim telefonu.

Navrhujeme povinné pouZivani vicefaktorové autentizace u nasledujicich skupin uZivatelU:

- uzivatelé se superprdvem,
- uZivatelé se zvySenymi pravy, konkrétné:

o uZivatelé s opravnénim ménit heslo jinym uZivatellm,

o uZivatelé ktefi mohou nastavovat pristupovy systém (vstupy na karty do
mistnosti/prostor) ¢i spravovat identifikacni karty,

o uZivatelé, ktetfi mohou editovat Udaje ve studijni evidenci mimo béznou ¢innost
vyucujiciho. Napf. zapisovat studenty do studia, upravovat rozvrh studentlim, spravovat
prihlasky ke studiu, uznavat predméty z predchoziho studia ¢i zahranicnich pobytd,
upravovat zndmky mimo obdobi, editovat studijni plany.

o uZivatelé s moZnosti Uprav ve spravé osob — napf. pfifazovani externich roli ¢i Gpravy
adres,

o uZivatelé s pfistupem k finan¢nim transakcim ve studijnim systému,

o uzivatelé s pravem upravovat budovy ¢i mistnosti.

Ostatni zaméstnanci a studenti budou moci vicefaktorovou autentizaci vyuzivat volitelné.

Pro jednotlivé skupiny uZivateld navrhujeme postupné zavedeni vicefaktorové autentizaci:

Skupina uzivatelQ Pocet osob Volitelné od Povinné od
UZivatelé se superpravem 33 24. tijna 2019 18. listopadu 2019
UZivatelé se zvySenymi pravy 168 6. listopadu 2019 8. ledna 2020
Zaméstnanci =1 600 8. ledna 2020 -
Studenti = 20 000 17. Unora 2020 -

UzZivatel na zac¢atku spdruje mobilni aplikaci pro jednordzova hesla se svym uctem ve studijnim
systému. Poté pfi prihlasovani zada uZivatelské jméno a heslo a ve druhém kroku opiSe proménlivy
ovérovaci kdd (jednorazové heslo) z mobilni aplikace. Pokud uZivatel oznadi zafizeni jako bezpecné,
tak z ného nasledujicich 30 dni nemusi zadavat ovérovaci kod (heslo k ictu musi zadavat stale).

Jednorazova hesla budou moci vyuZivat i uzivatelé bez mobilniho telefonu, ale za vyrazného omezeni
— budou se moci pfihlasit pouze z jednoho konkrétniho pocitace.

’

Jednorazova hesla chrani Ucet ve studijnim systému ve vétsiné pripadd, kdy néjakym zplsobem
unikne heslo uZivatele:

- Utocnik pozoruje klavesnici uzivatele pti zadavani hesla,

- Utocnik z uZivatele vylaka heslo pomoci podvodného e-mailu ¢i podvodnych webovych stranek,

- uzivatel pouZiva stejné heslo na jiném serveru a z ného jeho heslo unikne,

- Utocnik odchyti komunikaci mezi pocitacem a serverem a z ni ziska heslo uZivatele (Gtok Man-in-
the-Middle),

- Utocnik na verejné dostupném pocitaci nainstaluje keylogger.

Cenou za toto zvyseni bezpecnosti je mirné zvyseni nepohodli pti pfihlasovani do studijniho systému.



Skolenf

V nésledujici tabulce jsou terminy $koleni na Zizkové na pouzivani vicefaktorové autentizace:

Datum a ¢as Cas Mistnost | Cilova skupina

6. listopadu 2019 (st) 14:30 - 15:00 | SB 204 uzivatelé se superpravem

14. listopadu 2019 (¢t) | 09:15-09:45 | SB 108 uZivatelé se superpravem, pracovnici Cl
29. listopadu 2019 (pd) | 09:15-10:00 | SB 107 uzivatelé s vy$simi pravy

19. prosince 2019 (¢t) | 12:45-14:30 | SB 202 uzivatelé s vy$simi pravy

7. ledna 2020 (st) 09:00 - 09:45 | SB 109 uzivatelé s vy$simi pravy

S vedoucim Centra informacnich technologii Fakulty managementu domlouvame, zda Skoleni
zvladnou sami ¢i by byla vhodna nase pomoc.

Navod nastaveni

Instalace aplikace na jednorazova hesla, doporucené aplikace
Nejdfive si musite nainstalovat na sviij mobil aplikaci pro jednorazova hesla. Nasleduje seznam
doporucenych bezplatnych aplikaci, které jsou i bez reklam.

Microsoft Authenticator (Android, iPhone, Windows Phone/Mobile) —jednoducha aplikace, vedle
¢asového jednorazového hesla podporuje nékolik metod vicefaktorové autentizace pro Office
365. Tajné heslo Ize zdlohovat (chranéno dalsim heslem) na soukromy ucet u spole¢nosti
Microsoft (Hotmail, Outlook.com). Na iPhone podporuje Apple Watch.

Google Authenticator (Android, iPhone) — jednoducha aplikace, neumi zalohovat tajné heslo.
Podporuje dalsi metody autentizace pro sluzby firmy Google.

andOTP (Android) — jednoducha aplikace s otevienym kédem a minimem prav. Tajnd hesla zalohuje
do zasifrovaného souboru, ktery se nasledné muze zalohovat napr. pres DropBox Ci GDrive.

OTP Auth (iPhone) — jednoducha aplikace pro iPhone, umi zalohovat do iCloud. Podpora Apple
Watch.

Authy 2-Factor Authentication (Android, iPhone) — propracovana a pomérné velka aplikace, kterd
automaticky zalohuje kédy na siti, popf. je i synchronizuje mezi mobilnimi telefony. Musite
zadat telefonni Cislo. Pro iPhone podpora Apple Watch.

MuUZete pouzit i spravce hesel pro mobil s podporou jednordzovych hesel (napt. 1Password).

Sparovani mobilni aplikace s UCtem ve studijnim systému
Po pfihlaseni v sekci ,Nastaveni informacniho systému” je volba ,,Nastaveni autentizace pomoci
jednorazovych hesel“. Pozor — volba mizZe byt v této sekci na konci seznamu a tudiz skryta.

E Zména identity

Zména hesla

Mé operace

Odhlageni

Bezpetnostni udaje pro obnoveni hesla

Mastaveni delegatl

Mastaveni autentizace pomoci jednordzovich hesel
(OTF)

OoOoooooano




V dal$im kroku potvrdite, Ze mate nainstalovanu aplikaci pro jednorazova hesla:
Mam nainstalovanou aplikaci, chei zahajit nastaveni

Poté studijni systém vygeneruje tajné heslo (téz ,,zarodek” Ci seed) a zobrazi ho ve formé QR kédu
(tajné heslo si mlZete zobrazit v Citelnéjsim tvaru pres volbu ,,Nejde mi naskenovat QR kéd).

@ Byl vam vygenerovan novy QR kéd. Pokud jiZ v mobilni aplikaci mate zaznam z InS15 VSE TEST, tento zaznam pied skenovanim
QR kodu odstraiite.

Nejde mi naskenovat QR kdd

V tomto okamiiku si stranku vytisknéte. Bude to Vase bezpecna zaloha pro pripad vymény mobilu
apod.

V mobilu spustte aplikaci pro jednorazova hesla, v aplikaci vyfotte QR na vytisténé zaloze. Do aplikace
se Vam pfida zaznam pro Vas Géet v InSIS:

R InSIS VSE TEST v

pavlicek@insis-test.vse.cz

/706 838 ~

Kazdych 30 vtefin se generuje nové jednorazové heslo. Dolu na stranku opiste dvé po sobé
nasledujici vygenerovana Cisla:

Dokonéeni sparovani s mobilnim zafizenim

Pro dokonéeni sparovani do poli Prvni kéd a Druhy kod zadejte dva po sobé jdouci kidy, které vam aplikace postupné zobrazi. Tlagitkem
Dokontit sparovani dokonéite proces sparovani (dojde k uloZeni do InSIS). Tlatitkem Dokentit a aktivovat piihlasovani dokondite
sparovani a rovnou aktivujete pfihladovani pomoci jednorazovych hesel

Prni kéd: |
Druhy kad: |

Dokondit spdrovani | | Dokonéit a aktivovat pfihlaSovani

Pomoci ,,Dokoncit a aktivovat prihlasovani“ sparujete mobilni aplikaci se svym Gctem ve studijnim
systému a aktivujete pouzivani jednorazovych hesel.

1 Jak jste si vdimli, tak ndvod vytvaFim na insis-test. Nastavte jednorazova hesla na insis.vse.cz, v noci se
nastaveni prenese na insis-test. Stejny kod poté budete pouzivat na obou serverech.



Prinlaseni pomoci jednordzového hesla
V prvnim kroku zadate své uZivatelské jméno a heslo:

PfinlaZovaci jméno:  |pavlicek

HES|I:|: SRR RRRORRRR RO RRRRRER
Prihlasit se

Po odeslani prihlasovacich Udajli se objevi dotaz na jednorazové heslo (ovérovaci kod):

Do pole nize opiste jednorazovy ovefovaci kod z aplikace ve vaSem mobilnim telefonu
Kod je Sestimistné Cislo
Owéfovaci kad:  |571 706

[ Toto je bezpeéné zafizeni
Piihlasit se

Z mobilni aplikace opiSete ovérovaci kdd. Pokud je zafizeni bezpecné, tak zaskrtnéte prislusnou volbu
a pokracujte v pfihlasovani.

Deaktivovani pfihlasovani pomoci jednorazovych hesel

Pokud nespadate do kategorie uZivatell s povinnym pouzivanim jednorazovych hesel, tak mlzete
jednorazova hesla deaktivovat ve stejné aplikaci ,,Nastaveni autentizace pomoci jednorazovych hesel
(oTP)“

OwEfovaci kod: Deaktivovat pfihlasovani pomoci jednorazovych hesel

Pred deaktivaci musite zadat ovérovaci kod.

Otdzky/problémy

Nemam vhodny mobil, nechci pouZivat soukromy mobil

Na pocita¢ Vam nainstalujeme aplikaci pro generovani jednorazovych ovérovacich koda a sparujeme
ji s Vasim uctem ve studijnim systému. Ma to ale nevyhodu — mlZete se pfihlasovat jen z tohoto
pocitace, popf. pri prihlaseni na jiném pocitaci se musite byt schopni podivat na ovérovaci kod
vygenerovany na primarnim pocitaci.

Mam novy mobil, jak prenesu koéd?
Postup zavisi na tom, jaky zpUsob zalohovani tajného hesla jste zvolili.

Zalohujete pfimo v aplikaci pro generovani kédu. Na novém mobilu nainstalujte stejnou aplikaci a
vyberte obnovu uloZenych tajnych hesel.

P¥i sparovani mobilu jste si vytiskli QR kéd a mate ho k dispozici. Na novém mobilu si nainstalujte
néjakou aplikaci pro generovani jednorazovych hesel a v ni vyfotte QR kdd.



V InSIS sparujte novy mobil se svym tctem. Tyka se pouze uZivatell s volitelnym pouZitim
jednorazovych hesel. Do InSIS se pfihlasite pomoci aplikace na starém mobilu. V aplikaci ,,Nastaveni
autentizace pomoci jednorazovych hesel (OTP)” deaktivujte docasné pouZiti jednorazovych hesel a
poté zrusite sparovani starého mobilu s Uétem. Poté sparujete novy mobil se svym uUctem.

Zadnou z predchozich metod nemUzZete pouzit. Pozadejte spravce o zrueni parovani plivodniho
mobilu. Pfi pfihlaseni sparujete novy mobil se svym Uétem ve studijnim systému. Pfesny postup bude
zvefejnén na webu Cl.

PriSel jsem do Skoly a zapomenul si mobil
Pracujete na bezpecném zafizeni. Pokud jste si svlj pracovni pocitac v kancelafi oznadili jako

bezpecéné zafizeni, tak je velka pravdépodobnost, Ze zrovna dnes nebudete muset zadavat ovérovaci
kad.

Vratite se domu pro mobil. Nékdy je to nejjednodussi feseni.

Mate v kancelafi papir s vytisknutym QR kédem. Pozadate dlvéryhodného kolegu, zda by ofotil Vas
QR kéd do své aplikace na generovani jednorazovych hesel a pomohl Vam s pfihlasenim. Po
prihlaseni by mél kolega smazat Vas zaznam ze své aplikace.

Pozadate o docasné vypnuti vicefaktorové autentizace. Pouziti jednordzovych hesel Ize do¢asné
vypnout, napf. do konce pracovni doby. Je zde ale komplikace — pokud nam nékdo zavol3, tak jak
pozname, Ze se vola konkrétni osoba a ne nékdo, kdo se za ného vyddava. Pfesna pravidla pro ovéreni
uzivatele pro docasné vypnuti jednorazovych hesel budou zvefejnéna na webu Centra informatiky.

Vybila se mi baterka na mobilu
Nejjednodussi je zapujcit si nabijecku a mobil nabit. Pokud to neni mozné, tak pouzijte nékteré
z feSeni pro pfipad zapomenutého mobilu.

Co je bezpecné zafizeni?
Bezpecné zafizeni ma nésledujici vlastnosti:

- mate na ném svij uUcet, ktery nesdilite s jinymi osobami,
- Ucet je chranén heslem, PINem, otiskem prstu ¢i obdobnou metodou,
-k zafizeni je omezeny pfistup,

Podminky splfuji:

- pocitace v zamykatelné kancelati se Skolnimi Windows,

- notebooky, na kterych pracujete prevazné sami a nosite je obvykle sebou. Pfipadni dalsi uZivatelé
maiji svij ucet.

- pocitace doma, pokud na nich mate samostatny ucet,

- mobilni telefon, ktery nesdilite s jinymi osobami,

Priklady zatizeni, které nespliuji podminky pro bezpecné zafizeni:

- pocitace na pocitacovych ucebnach,

- cizi pocitace, napt. Vasich pratel,

- domdci pocitac, na kterém sdilite stejny ucet s ostatnimi ¢leny rodiny,
- mobilni telefon, ktery pljcujete ke hram détem ¢i vnukim,



Informace o bezpeéném zafizeni se uklada ve webovém prohlizedi. Pokud pouZivate vice prohlizecu,
tak na kazdém je potfeba samostatné potvrdit bezpecné zafizeni. Pokud je prohlize¢ v anonymnim ¢i
soukromém reZzimu, tak se informace o bezpec¢ném zatizeni pfi jeho ukonéeni smaze.

Dalsi metody vicefaktorové autentizace

Jednordazova hesla generovana v mobilni aplikaci jsou jednim ze zplsob vicefaktorové autentizace.
Existuji dalSi mozZnosti, se kterymi se mizZete setkat u jinych serverd (banky, Google, Facebook, ...).
Nasledujici seznam je sefazen dle obvyklého hodnoceni bezpecnosti metody.

Vytistény seznam jednorazové pouzitelnych ovérovacich kédu. Tuto nouzovou metodu podporuje
napf. Google pro pfipady, kdy uzivateli pfestane fungovat mobilni telefon a nema zadné
zalohy.

Posilani SMS s ovérovacim kédem, ktery uZivatel opiSe pti pfihlaSovani. V aplikaci si uzivatel
zaregistruje telefonni Cislo, pfi pfihlaSovani musi byt pfipojen k telekomunikaéni siti. Tato
metoda jiz neni pfilis doporucovdéna.

Jednorazové ovérovaci kddy generované pomoci mobilni aplikace. Tuto metodu pouziva studijni
systém.

Specialni aplikace na mobilu, ktera se sparuje pres internet se serverem. Pfi kazdém ovéreni musi
byt mobil pfipojen k internetu a uZivatel na mobilu jen potvrdi, Ze se chce pfihlasit (nemusi
prepisovat zadny kod).

Hardwarova zaftizeni jako druhy faktor. Pfikladem mohou byt , kalkulacky” k nékterym bankovnim
uctdm, které generovali kod. Dalsi variantou jsou jednoduché USB tokeny dle standardu UTF
¢i FIDO2.

Cipové karty ¢i USB tokeny s privatnim klicem pro ovéfeni. V tomto piipadé uZivatel nemusi obvykle
zadavat heslo k uctu.



