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1. UvoDp

Vyro¢ni zprava zachycuje zakladni udaje tykajici se ¢innosti Centra informatiky za rok 2018 a
navazuje na Vyro¢ni zpravy Centra informatiky za uplynulé roky, dopliuje a rozsifuje udaje v nich
uvedené. Podrobnéji se zabyva zejména ¢innosti jednotlivych oddéleni Centra informatiky a jednotlivymi
konkrétnimi aktivitami realizovanymi béhem roku 2018. Zprava je rovnéz doplnéna nékterymi
statistickymi a piehledovymi tdaji.

Centrum informatiky je utvar, ktery svym rozsahem ¢innosti poskytuje komplexni sluzby Sirokému

okruhu uzivatelq.

Hlavni alohou Centra informatiky je zajisténi provozu pocitacové sité, zakladniho programového
vybaveni, informacnich systémt a informac¢nich zdroja pro potfeby vyuky, rozvoje védecké ¢innosti, chod
administrativy $koly a rozvoj modernich informacnich technologii na VSE véetné provozu, udrzby a
inovaci audiovizualni techniky. Centrum informatiky zabezpecéuje spravu a rozvoj jedné z nejrozsahlejsich
lokalnich akademickych siti v CR, poskytuje sitové sluzby véetn& pfipojeni jednotlivych arealti skoly
V Praze navzajem a k siti Internet, provozuje pocitacové ucebny a studovny a zajistuje udrzbu a inovaci
vypocetni techniky. Dale poskytuje servis a podporu uzivatelim vypocetni techniky, provadi projekéni a
programatorské sluzby a podili se na zavadéni a provozovani projektovanych systému. V souladu se
schvalenymi projekty koordinuje a zajiStuje zavadéni prvki modernich komunikac¢nich technologii do
mnoha oblasti administrativy a fizeni Skoly. Zabezpe€uje podporu modernich metod vyuky s vyuZzitim
internetovych, pocitaCovych a audiovizualnich technologii vcetné vyuziti sitovych sluzeb a aplikaci ve
vyuce (pienos obrazu a hlasu po datové siti apod.). Centrum informatiky hraje dtlezitou roli pfi zvySovani

efektivity chodu administrativy Skoly a vzdélavani uZivatell sit€ a informacnich sluzeb a systémd.

Centrum informatiky také poskytuje sluzby studentim v oblasti tiskovych, nebo kopirovacich
sluZzeb, tvorbu a spravu multifunkénich identifikacnich karet, v€etné zajiStovani provozu systému
spojenych s touto kartou. Pro fakulty zajistuje Centrum informatiky naptiklad sluzby v podobé spravy
aplikace pro elektronické pfihlasky studentt ke studiu, fotografovani nové ptijatych studenti 1. rocnika pro
vystaveni identifika¢nich karet, spravu pocitacovych uceben a studoven, spravu internetovych ptipojek na
kolejich a v neposledni fadé také organizacné a technologicky zabezpecuje registrace a zapisy studentt.

Pro zaméstnance VSE zajistuje Centrum informatiky vybér, nakup a spravu vypoéetni techniky a softwaru.

Zakladni udaje o Centru informatiky a jeho ¢innosti v roce 2018 jsou obsahem 4.-6. kapitoly

zpravy. Ve druhé kapitole je zachyceno organizac¢ni schéma Centra informatiky (platné k 31.12.2018).

Tteti kapitola obsahuje informace o personalnim slozeni vedeni Centra informatiky, vedoucich

jednotlivych odbort a oddéleni Centra informatiky, jaké bylo v pribéhu roku 2018. Kapitola také poskytuje
4
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zékladni informace o zaméfeni ¢innosti Centra informatiky. Ctvrta kapitola se zabyvé zakladnimi sméry
rozvoje informaénich a komunikaénich technologii na VSE a podilem Centra informatiky na jejich podpofe.
Obsahem paté kapitoly je personalni zabezpeceni funkci Centra informatiky v roce 2018. V Sesté kapitole

je pak uvedena ¢innost jednotlivych atvart Centra informatiky
Soucasti Vyro¢ni zpravy je také ,,Priloha A, ktera shrnuje sluzby poskytované Centrem informatiky
Vv ¢lenéni podle utvart Centra informatiky, pficemz specifikuje jednotlivé sluzby a jejich zaméfeni

vzhledem ke skupinam uzivateli (tj. studentlim, zaméstnanctim, aj.).



Vyroéni zprdava Centra informatiky za rok 2018

2. ORGANIZACNI SCHEMA CENTRA INFORMATIKY K 31.12.2018
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3. PERSONALNI OBSAZENI

3.1 PERSONALNI OBSAZENI VEDENI CENTRA INFORMATIKY

Reditel Centra informatiky Ing. Milan Nidl, MBA

3.2 PERSONALNI OBSAZENI VEDOUCICH ORGANIZACNICH UTVARU CENTRA

INFORMATIKY

Spravni oddéleni (NS 9444)

Vedouci oddéleni : Ing. Dana Viaclavikova

(vedouci odd€leni podfizen piimo fediteli Centra informatiky)
Oddéleni bezpecnost a ochrana dat (NS 9430)

Vedouci oddéleni : Ing. Lubo§ Pavli¢ek

(vedouci oddé€leni podfizen pfimo fediteli Centra informatiky)

Odbor spravy sité a sit’ovych sluzeb (NS 9420)
vedouci odboru : Ing. Eva Sestakové Cirkvova

(vedouci odboru podtizen piimo fediteli Centra informatiky)

e (Oddéleni spravy lokalni sité (NS 9422)
Vedouci oddéleni: RNDr. Dana Cermakova
e (Oddéleni systémové podpory (NS 9431)
Vedouci oddéleni : Ing. Eva Sestakova Cirkvova
¢ Oddéleni provozu vypocetni techniky JiZni Mésto (NS9424):

Vedouci oddéleni: Ing. Michal Docekal



Vyrocni zprava Centra informatiky za rok 2018

Odbor provozné — technicky (NS 9440)

Vedouci odboru: Jakub Vorel, MBA

(vedouci odboru podtizen ptimo fediteli Centra informatiky)

e Oddéleni sitové infrastruktury (NS 9421):
Vedouci oddéleni: Tomas Skiivan
e Oddéleni HelpDesk (NS 9445):
Vedouci oddéleni: Ing. Michal Fulin
e Oddéleni spravy pocitacovych uceben a studoven (NS 9443):

Vedouci oddéleni: Jakub Vorel, MBA

3.3 ZAMERENI CINNOSTI CENTRA INFORMATIKY

Hlavnim poslanim Centra informatiky VSE jako celoskolského odborného pracoviité je zajisténi
viech potfebnych Ginnosti v oblasti zajiiténi provozu a spravy poéitadové sité VSE a jejich sluzeb.
V souladu s Dlouhodobym zamérem ¢innosti Centra informatiky se rozsah ¢innosti postupné modifikuje a

rozsifuje a Centrum informatiky provadi nebo zajist'uje dalsi okruhy ¢innosti. Zaméfuje se na oblasti:
projektovani a podpory informaéniho systému VSE,

vyvoje a integrace komponent informaéniho systému VSE tykajicich se studijnich procesti, oblasti

fizeni védy a vyzkumu i dalSich procesti na Skole,

koordinace zavadéni jednotlivych komponent informacniho systému doddvaného externimi
dodavateli (systémova integrace) vcetné vyvojové prace nezbytné pro integraci jednotlivych komponent

informacniho systému Skoly,

vyvojove prace v oblasti zavadéni prvkl modernich komunikacénich a informacnich technologii do
vSech oblasti védecko-vyzkumného a vyukové Cinnosti na zaklad¢ projektt realizovanych Centrem

informatiky,

podpory védecko-vyzkumnych &innosti na VSE,
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podpory modernich metod vyuky a vyzkumu (s vyuzitim internetovych a pocitacovych technologii
— ,internetové metody vyuky — e-learning) vetné vyuziti sitovych sluzeb a aplikaci ve vyuce a vyzkumu

(ptenos obrazu a hlasu po datové siti, videokonference, diskusni skupiny aj.),

vlastni vyzkumné a vyvojové €innosti v oblasti sitovych aplikaci a informacénich systémt.

4. INFORMACNI STRUKTURA VSE Vv PRAZE

4.1 STAV VYPOCETNI TECHNIKY, INFORMACNICH A KOMUNIKACNICH

TECHNOLOGII

Vysoka skola ekonomicka v Praze se snazi vyznacovat vysokym stupném integrace, ktera vyplyva

Z téchto skuteénosti:

vétSina aktivit je uskutecnovana v hlavnim areédlu Skoly na Zizkové, dal§im kapacitné vyznamnym

aredlem je aredl na Jiznim Mé&sté;

relativni piibuznost studijnich obort a spole¢ny studijni zaklad vyvolavaji pozadavky na uzkou

spolupraci predevs§im ve vyuce ale 1 vyzkumu a dalSich aktivitach.

Toto specifikum VSE ovliviiuje jak organizaci spravy a vyuziti poéitaGovych uéeben a studoven,

tak 1 koncepci rozvoje a budovani informacniho systému a budovani technické infrastruktury.

Jistou vyjimkou je Fakulta managementu v Jindfichové Hradci, kde vzhledem k jeji odloucenosti
jsou uplatiovany specifické ptistupy. Postupné je i tato fakulta plné integrovana do informac¢niho systému
VSE.

Centrum informatiky plni tyto hlavni ukoly:

navrhuje a realizuje koncepci rozvoje IS/IT na VSE, podili se na tvorbé a realizaci informaéni

strategie VSE;

zajistuje spravu a rozvoj pocitacove sit¢;

zajisStuje spravu a rozvoj telefonni sité a stteden a zatizeni pro mobilni komunikace
zajiSt'uje provoz hlavnich servert, zalohovani dat, instalaci programového vybaveni;
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zajistuje spravu postovnich serverd a uctl;
zajistuje provoz pocitacovych uceben a studoven;
poskytuje HW a SW podporu a konzulta¢ni sluzby uzivatelim vypocetni techniky;
zajistuje opravy, udrzbu, inovace a dalsi rozvoj vypocetni techniky;

poskytuje projekéni sluzby, provadi adrzbu, podili se na zavadéni a provozovani vyprojektovanych

systému a realizuje Skoleni uzivatelt téchto systém;

vydava multifunk¢ni identifikacni karty ;

Kromé téchto celoskolskych pracovist’ existuji lokalni specializovana pracovisté pro podporu

vyuziti informacnich technologii ve vyuce, vyzkumu a administrative.

VSE je v sougasné dobé& vybavena prostiedky vypocetni, audiovizualni a telekomunikaéni techniky
v rozsahu pokryvajicim zdkladni naroky na vyuziti soucasnych informacnich technologii ve vSech
oblastech &innosti $koly. Obdobné jako v predchozich letech, VSE vénovala prvofadou pozornost tvorbd

predpokladii pro podporu vyuky, individudlnich studijnich aktivit a védecko-vyzkumné ¢innosti.

V roce 2018 bylo v ramci Centra podpory uzivatelts (CPU), které vzniklo jiz v roce 2004 na zaklad¢
mySlenky sjednotit centralné poskytované sluzby Centrem informatiky, feSeno celkem 958
zameéstnaneckych pozadavkl. Tyto pozadavky byly z nejvétsi ¢asti tvoreny zadostmi na instalaci Skolni
image Windows 7 a Windows 10. Dale to byly pozadavky spojené se zapojenim a zprovoznénim nove
zakoupené vypocetni techniky v kancelafich zaméstnanct. V ramci CPU jsou standardné b&hem roku
feSeny rovnéz sluzby spojené s provozem lokdlni Skolni sité, spravou identifikacnich karet, rezervaci
pocitacovych uéeben a poradenstvim k akademické bezdratové WiFi siti eduroam (http://eduroam.vse.cz),
a to jak pro zaméstnance Skoly, tak pro studenty a ostatni externi osoby. Tyto sluzby a s nimi spojené
poradenstvi se provadi V rutinnim provozu a nejsou zaznamenavany do statistik. CPU se i v roce 2018
datilo udrzovat a rozvijet hlavni myslenku vzniku, tedy poskytnout vétSinu nabizenych sluzeb na jednom
misté a v jednotném &ase. Celkové pocitatova sit VSE (véetné Jindfichova Hradce) reprezentuje 8302
uzivatelskych pracovist na ucebnach, studovnach a kancelafich zaméstnanct. Podstatnd Cast téchto

pracovist’ je umisténa v aredlu na Zizkové.
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Ptehled o poctech uzivatelskych pracovist’ v jednotlivych sitich udava nasledujici tabulka:

‘ Pocet stanic
Pocet stanic i )
Pocet stanic u | studenti na kolejich

Lokalita na uéebnach a Celkem
zaméstnancu ve. hotelu
studovnach
(maximaln¢)

Areal budov Zizkov

Areal budov Jizni Mésto
vcetné koleji

Koleje Jarov 962 1508 5832 8302

Areal Ttebesin

Areal budov Jindfichuv

Hradec véetné koleji

Na zaméstnaneckych stanicich je podporovan opera¢ni systém Windows 7 a Windows 10, pocitace
jsou ptipojeny do adresatové sluzby Active Directory. Na pocitaCovych ucebnéch je jednotné instalovan
operacni systém Windows 10. Jako antivirové feSeni stanic se pouziva antivirovy program McAfee. Jako
kancelai'sky balik je instalovan MS Office ve verzi 2013 pro Windows 7 a ve verzi 2016 pro Windows 10.
Na stanicich jsou pouzivany prohlizece Internet Explorer, Chrome a FireFox, program Acrobat Reader,
programy potiebné pro prohlizeni multimedialnich souborii (obrdzky, videosekvence) a nékteré dalsi
pomocné programy. Doplitkové je mozné instalovat na zaméstnaneckych stanicich i1 dalsi freewarové
aplikace (jiné prohliZece, programy na praci s obrazky, programy na komunikaci apod.). Zaméstnanci
astudenti pouzivaji postu v systému Office 365. VSichni zaméstnanci maji ptistup k aplikacim
nainstalovanym na siti. Hlavn€ akademicti pracovnici si na pocitace instaluji dal$i programové vybaveni
pottebné pro svoji pedagogickou a védeckou ¢innost. Aplikace na siti jsou pro studenty i zaméstnance
sjednoceny. Na stanicich pocitacovych uceben a studoven je k dispozici velké mnozstvi programového
vybaveni dostupného pod opera¢nim systémem Windows 7. Vybaveni kazdé ucebny z hlediska softwaru
je ménéno v souvislosti s pozadavkem pedagogt na vyuku piredmétu, které jsou v ucebné vyucovany.
Aktualizovany piehled softwaru pro kazdou ucebnu je uveden na webu Centra informatiky v kategorii

v kategorii Sluzby / Pro vyuku / Software na uc¢ebnach.
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4.2 VVYUZITI VNEJSICH A VNITRNICH INFORMACNICH SYSTEMU

Hlavnimi informa¢nimi systémy provozovanymi na VSE jsou:

Integrovany studijni informacni systém (InSIS);

e ekonomicko-spravni informac¢ni systém (ESIS , EGJE a iFIS);
e integrovany knihovni systém Aleph 500 (IKS Aleph);

e spisova sluzba;

e kolejni systém (ISKAM)

Od roku 2008 je na VSE vyuzivan Integrovany studijni informaéni systém, ktery zcela nahradil
predeslé dil¢i studijni systémy a systémy pro podporu vyuky. Provozovatelem systému je Centrum

informatiky. Centrum informatiky spolupracuje na nutnych Gpravach a zavadéni novych funkcionalit.

V roce 2018 byl systém Odysea zcela nahrazen systtmem EGIJE. Plvodni systémy EkonFis a
Odysea jsou i nadéle dostupné pro ¢ast uzivatelll pouze pro ¢teni, v podstaté v rezimu 7 X 24h. Centralnim

provozovatelem ESIS jsou rektoratni pracovisté fizena kvestorem.

Provoz a vyuziti informacnich systéml a zdroji lze charakterizovat nasledujicimi statistickymi
idaji. Primérny podet e-mailii odeslanych a piijatych na VSE pies centralni postovni uzel (mailserver) je
Vv priméru 35 tisic denné v pracovni dny a 34 tisic denné¢ mimo pracovni dny. V adresnych elektronickych
diskusnich skupinach (mailman) je ptihlaSeno do 33 lokalnich skupin celkem 1 428 uZivateld. Na centralni
www stranky VSE (www.vse.cz) je pramérmé realizovano denné asi 13 tisic unikatnich piistupti, na server

webhosting pak 23 tisic ptistupt.

Soucasti informacni infrastruktury jsou pocitaCové servery. Servery s operacnim systémem
Windows server 2012 a Windows 2016 poskytuji zakladni sitové sluzby uzivatelim — jmennou sluzbu,
autorizaci uzivatelli, diskovy prostor, tisk na sitovych tiskarnach. Aplikaéni servery jsou postaveny na
pocitacich s opera¢nim systémem typu Unix (pfevazné operacni systém Linux a Solaris), Windows Serveru

2012 a Windows Serveru 2016.

Infrastruktura pro virtualizaci serverd a stanic byla v roce 2018 realizovana IBM Flex $asi s blade
servery Flex Server 240 a Sasi Huawey s blade servery CH 121. K virtualizaci servert a pracovnich stanic

se vyuziva infrastruktura adresaiové sluzby Active Directory.

V ramci virtualizace pracovnich stanic se vytvaii virtualni pracovisté (desktopy), a to ptevazné na

pocitacich v u€ebnach, k nimz je vétSinou pfipojen dataprojektor. Takto virtualizovand pracovisté jsou

12
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vytvafena jako neperzistentni, vyuzivand vice koncovymi uzivateli. Po kazdém ,,pouziti* se virtudlni
pocita¢ vraci do ptivodni podoby a nastaveni. Od fijna 2013 se virtualizované pracovni stanice pouzivaji i

u n¢kterych zaméestnanct, takovato pracovisté jsou plné personifikovana.

vvvvvv

Informaéniho systému VSE: studijniho informaé¢niho systému a ekonomického informaéniho systému.
Aplikaéni servery studijniho systému a servery ekonomického systému jsou provozovany ve virtualnim
prostiedi. Unixové servery rovnéz zajistuji sluzby centralniho postovniho serveru (mailserver), serveru pro
elektronické diskusni skupiny (mailman), serveru pro provoz sluzby DNS (nameserver), serveru pro provoz
centralniho webu Skoly (webserver), proxy serveru pouzivané¢ho hlavné pro pfistup ke knihovnim
systémim. Sekundarni poStovni server je pfipojen k Internetu mimo sit’ Pasnet a je fyzicky umistén mimo
areal VSE. Na unixovych serverech je rovnéz realizovan tzv. webhosting, ktery poskytuje prostor pro
dynamické i statické www stranky utvarti Skoly a jejich zaméstnancti. Na tomto serveru je provozovana
vétSina webovych stranek fakult, kateder a dalSich utvart skoly. V soucasnosti je zde provozovano 290
webl a 40 osobnich stranek. Z bezpecnostnich divodii slouzi pro bezpecnéj$i ovérovani pristupu
k aplikacim mechanizmus realizovany na bazi SW Shibboleth. VSechny servery jsou zalohovany
jednotnym centralnim zptsobem, je pouzivan model Disk2Disk2Tape. Tento moderni model umoziiuje

vyrazng urychlit a zjednodusit nejenom samotny proces zaloh, ale hlavné proces obnovy dat.

| vroce 2018 byl na VSE nadale vyuzivan a rozsifovan systém aplikaci zalozenych na vyuziti
multifunkénich identifikaénich karet. Slo pfedeviim o sluzby kopirovani a tisku, fizeni vstupu, sluzby
poskytované knihovnou a vedeni riiznych evidenci. Byla zajiStovana sprava a pfedavani dat o vydanych
kartach relevantnim systémtm. Celkem bylo vydano okolo 5000 novych multifunkénich identifikaénich

karet.
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4.2.1 SITOVA INFRASTRUKTURA

4.2.1.1 SERVEROVNY

V roce 2014 se na Jiznim Mé&sté zprovoznila nova serverovna, ve které byla po dobu rekonstrukce

Staré¢ budovy umisténa vétsina servera skoly.

Pii rekonstrukci Staré budovy na Zizkové se vybudovala nova serverovna na Zizkové. V poloviné
roku 2016 se do ni piesunula vétSina serveru ve spravé Centra informatiky. Béhem roku 2018 nedochazelo

k dal§im planovanym nebo neplanovanym presuntim.

V serverovné na Jiznim M¢sté zlstaly katedralni servery, nékteré servery pro zajisténi zakladni

konektivity (DHCP, DNS, autentiza¢ni servery, ...) a zafizeni pro centralni zalohovani.

Mensi serverovna je v budové fakulty v Jindfichové Hradci. Jsou v ni umistény servery fakulty 1

nékteré celogkolské servery, které by méli byt dostupné i v piipadé vypadku sité na Zizkové.

Vedle serveroven provozuje Centrum informatiky datové rozvadéce, ve kterych je ukoncena
kabeldz z kancelafi, uceben, pokojt a dalSich prostor. V datovych rozvadécich jsou umistény pfepinace a
pfipadné dalsi sitové prvky, ve vétSin€é piipadi jsou datové rozvadéce klimatizovany a vybaveny
neprerusitelnymi zdroji napajeni (UPS) pro pieklenuti kratkych vypadkt napajeni a ATS (Automatic
Transfer Switch) pro ptfipojeni dvou napajecich vétvi. Datové rozvadéce jsou obvykle vyhrazené prostory,
v nékterych ptipadech jsou sdileny s dal$imi utvary ¢i jen umistény jako skiiné na chodbé¢. Celkem Centrum
informatiky provozuje 32 vétSich rozvadécu a piiblizné¢ 10 podruznych (mensi skfiiky na chodbach

obvykle pro max. 3 ptfepinace).

4.2.1.2 PRIPOJENI PRACOVIST VSE DO INTERNETU, PROPOJENI MEZI SEBOU

Lokalni pocitacové site z jednotlivych lokalit jsou propojeny mezi sebou i dale do Internetu. Diky
Clenstvi ve sdruzenich CESNET (provozovatel narodni e-infrastruktury pro védu, vyzkum a vzd€lavani) a
PASNET (prazska akademicka metropolitni sit’) sdilime naklady na propojeni a piipojeni do Internetu

s dal§imi akademickymi institucemi.

Lokality Zizkov a Jizni mésto (v&etné koleje Blanice a Vltava) jsou propojeny dvéma optickymi
spoji o rychlosti 10Gb/s. Aredl Jarov je pfipojen optickymi spoji z jednoho optického kabelu. Zalozni trasa
je realizovana pomoci mikrovinného spoje, v pfipadé ptekopnuti optického kabelu bude provoz vyrazné

omezen.
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Mensi lokality v Praze jako Tocnd ¢i TrebeSin jsou pfipojeny pomoci mikrovinnych spojt.
Rekreacni aredly (Nicov, Dobronice, Marianska) jsou pfipojeny niz$imi rychlosti prostfednictvim mistnich

poskytovatell piipojeni.
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Na fakultu v Jindtichové Hradci vedou dvé trasy CESNETu — jedna z Ceskych Budgjovic a druha
z Jihlavy, obé& o kapacité 10Gbit/s. Pies tyto trasy vede vefejny provoz, uvniti trasy z Ceskych Budgjovic

je ,,privatni* spoj pro VSE.

4.2.1.3 LOKALNI METALICKE A OPTICKE SIiTE

V arealu na Zizkové se nachazeji dva centralni piepinace Cisco Catalyst 6500, které vytvaii jeden
virtudlni pfepina¢ se vzadjemnym zalohovanim. V jednotlivych rozvadécich jsou obvykle dva agregacni
prepinace zapojené do stacku, které jsou zapojeny pomoci dvou nezavislych tras do centralnich prepinac.
Do agregacénich prepinact je redundantné piipojena pomoci ethernetu vétSina dalSich piepinact a servert
a to na rychlosti 1Gb/s nebo 10Gb/s. Diky této architektufe je zajiSténa vysoka dostupnost s odolnosti proti
vypadku centralniho pfepinace, agregacniho piepinace ¢i linky. Do centrélnich piepinact jsou pfipojeny i

agregacni switche z jednotlivych budov na Jarové.

Podobnou architekturu mé i1 pocita¢ova sit’ na Jiznim Mésté (véetné koleji). Z Jizniho mésta vedou
na Zizkov dvé nezavislé linky o rychlosti 10Gb/s. Pfes Jizni Mésto vede zalozni spoj do PASNETu a dale

do Internetu.

Na agregacni vrstvé jsou pouzity piepinace od firmy Cisco ¢i HP. Koncova zatizeni (pocitace
v kancelafich, na uéebnach ¢i na kolejich) jsou p¥ipojena na piepina¢e od firmy HP. Cast prvki je jesté od
firmy 3COM, kterou firma HP zakoupila v roce 2010. Vétsina koncovych zatizeni je pfipojena o rychlosti
100Mb/s, n€které rychlosti 1Gb/s.

V nasledujici tabulce je pro kazdou budovu uveden pocet ptipojek a pocet portli na piepinacich pro
ptipojeni koncovych zatizeni. Obvykle je pocet portli niz§i — nékteré zasuvky jsou pouzity pro telefony, na
kolejich jsou nékteré pokoje ptredélany z trojlizkovych na dvoultizkové, na nékterych pokojich je rezerva

pro piipojeni IPTV televize ¢i ptistupového bodu.

Neékdy miize byt pocet portll na piepinacich vyssi nez pocet ptfipojek. Piikladem je Rooseveltova
kolej, kde jsou rozvadéce na kazdé patro a na vétSing pater je 52 pripojek. Spravovatelné prepinace maji 24
¢i 48 portd pro koncova zatizeni a proto byl na kazdé patro umistén jeden 48 portovy a jeden 24 portovy
pfepinac. 20 portl je nadbytecnych. Jinym piikladem je Nova budova, kde je relativné velké mnoZstvi

zasuvek rozdvojeno a diky tomu je potfeba vétsi mnozstvi portli na ptepinacich.
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Budova Pocet Portli na piepinacich
Nova budova 2118 2328
Stara budova (v¢etné uceben) 1650 1584
Rajska budova 1584 1440
Italské budova 209 96
Vencovského aula 40 24
Jizni Mésto 746 720
Jarov I. A 164 216
Jarov |. B 213 192
Jarov I. C 251 312
Jarov I. D 396 216
Jarov |. E 500 312
Jarov II. 352 456
Jarov III. F 551 600
Jarov I1I. G 655 864
Rooseveltova 383 528
Blanice 1557 1272
Vitava 810 624
Centrum koleji Jarov 310 312
Trebesin 90 96
Celkem 12579 12264

Tabulka 4-1: Pocet zasuvek (pfipojek) a porti na piepinacich v jednotlivych lokalitach.

4.2.1.4 BEZDRATOVE SITE

Do roku 2016 byly v bezdratové siti pouzivany piistupové body a fadice od firmy H3C a nasledné
firmy Hewlett Packard, ktera firmu H3C v roce 2010 zakoupila. V roce 2015 firma Hewlett Packard
zakoupila jiného vyznamného dodavatele bezdratovych siti — firmu Aruba Networks. Jesté v roce 2015
firma Hewlett Packard rozhodla, Ze piestane na evropsky trh dodédvat ptistupové body a fadice od firmy
H3C a proto jsme byli nuceni vybrat nové technické zatfizeni pro dal$i rozSifovani bezdratovych siti.
V ramci rekonstrukce Staré budovy jiz byly vybrany nové prvky a to od firmy Aruba Networks, soucasti

firmy Hewlett Packard.
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V roce 2017 byla dokon&ena vyména viech piistupovych bodii v aredlech na Zizkové, Jiznim mésté
a Centru koleji Jarov za nové od firmy Aruba. Nové piistupové body podporuji vyssi rychlost ptfipojeni
klientli, podporuji standardy 802.11gn,-a 802.11an a 802.11ac, umoziuji zakladni monitorovani radiového
prostoru. Stejné jako dfive je v kazdé ucebné ptistupovy bod, ve velkych poslucharnach jsou dva az tfi.
Kancelare jsou vétSinou pokryty pomoci ptistupovych bodi umisténych na chodbé. VSechny vyukové
prostory jsou pokryty modernim standardem 802.11ac v pasmech 2,4Ghz i 5Ghz. V roce 2018 dochazelo
jen k dil¢im vylepSenim pokryti ¢i kapacity.

Puivodni piistupové body z arealu na Zizkové jsme nainstalovali na koleje, ¢imz se vyrazng zlepgilo pokryti.
Drive byly ptistupové body umistovany na chodby, bohuzel zatizeni S mensi ¢i méné kvalitni anténou méla
hlavné ve vecernich hodinach problémy s pfipojenim. Problém se tykal hlavné¢ mobilnich telefont ¢i
tabletl. V roce 2018 probehl upgrade bezdratové infrastruktury na kolejich Jarov I.C, Jarov 1.D a Jarov |.E,
kde byly nainstalovany ptistupové body dovnitt do kazdé buiiky, respektive do kazdého samostatného
pokoje. Tim bylo dokon¢eno kompletni pokryti koleje Jarov 1. Pro rok 2019 piedpokladame upgrade

bezdratové sité na dalSich kolejich.

Nasledujici tabulka uvadi pocty piistupovych bodil v jednotlivych lokalitach.

Lokalita Pocet AP Poznamka

Zizkov, Stara budova 108 Aruba

Zizkov, Nova budova 89 Aruba

Zizkov, Rajska budova 50 Aruba

Zizkov, Italska budova 9 Aruba

Zizkov, Vencovského aula 6 Aruba

Jizni Mésto 72 Aruba

Tocna 3 H3C

Ttebesin 8 Aruba

Dobronice 8 H3C, cely areél vyjma bungalovi
Marianska 4 H3C

Nicov 2 H3C

Centrum koleji Jarov 18 Aruba

Jarov I. A 37 H3C, AP na buikach
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Jarov |. B 32 H3C, AP na bunkach,

Jarov |. C 64 H3C, AP na chodbach

Jarov I D 44 H3C, AP na chodbach

Jarov | E 65 H3C, AP na chodbach

Jarov II. 56 H3C, AP na bunkach,

Jarov Ill. F 59 H3C, AP ob bunku,

Jarov IlI. G 77 H3C, AP ob burku,

Blanice 159 H3C, AP ob bunku,

Vltava 74 H3C, ¢ast VSE, 6-10 patro, AP ob buiiku
RK 40 H3C, AP na chodbach

Tabulka 4-2: Pocet ptistupovych bodt (AP) v jednotlivych lokalitach.

Na této infrastruktufe jsou provozovany ctyii bezdratové sité. Nejdilezitéjsi je eduroam, ktery
vyuzivaji zaméstnanci a studenti pro ptipojeni svych zatizeni. Sit’ conference slouzi pro pfipojeni ucastnikti

konferenci poradanych na VSE. Sit’ guest.vse.cz slouZi pro pfipojeni hosti.

Hotelovi hosté ziskavaji ptistupové tdaje na recepci prisluSné koleje a pfipojuji se k bezdratové siti

hotel.vse.cz. Autentizace se provadi prostfednictvim kolejniho systému ISKAM.

Posledni provozovanou bezdratovou siti je ad-network, kterd se pouziva pro zakladani uctt na

noteboocich se Skolni instalaci Windows 7.

4.2.1.5 ZAKLADNI SITOVE SLUZBY

IP adresy se piid€luji vétSinou dynamicky pomoci protokolu DHCP. V bezdratovych sitich je
ptidélovani pln¢ dynamické, v kancelafich ¢i na ucebnach se pocitacim piidé€luji IP adresy na zékladé
registrace MAC adresy v aplikaci netreg.vse.cz (viz dale). V siti jsou dva DHCP servery, které se vzajemn¢

zalohuji. Servery a sitova zatizeni maji Casto ptidéleny IP adresy staticky.

Dalsi nutnou sluzbou pro provoz sité je pieklad jmen na IP adresy, kterou zajistuji DNS servery.
Provozujeme tii autoritativni DNS servery, které poskytuji informace o jménech v doméné vse.cz a
nékterych dalSich. Pro dotazy z koncovych zatizeni je v siti umisténo 8 resolvujicich DNS serverti. VétSina

Z nich je zafazena do anycast skupiny, aby byla zajisténa sluzba 1 v piipadé vypadku nékterého ze servert.
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Na https://netreg.vse.cz si uzivatelé mohou zaregistrovat sva sitova zafizeni (pocitace v kancelatich,

pocitace na kolejich). V aplikaci Sauron se eviduji jména, IP adresy a dal$i udaje o serverech a o sitovych
zaiieznich. K této aplikaci maji piistup jen pfislusni spravci. Na zakladé daju z obou aplikaci se generuji

data pro DHCP a DNS.

Synchronizaci ¢asu zajist'uji 4 Casové servery postavené na platformé Raspberry PI. Dva z nich maji
modul pro synchronizaci vici GPS satelitim, vSechny cas koriguji i dle dalSich primarnich servert
dostupnych pfes Internet, vétSinou vic¢i ¢asovym serverim provozovanym ostatnimi ¢leny sdruzeni

CESNET. Vsechny ¢asové servery vytvareji jednu anycast skupinu s IP adresou 146.102.41.10.
Pro ovéfovani uzivateld v riznych sluzbach provozujeme tii autentizacni sluzby:

e Dva radius servery pro autentizaci uzivatelli v bezdratovych sitich a ve VPN. Tyto radius
servery jsou zaclenény do radius hierarchie v eduroam, zajist'uji autentizaci i pro uzivatele
realmu @vse.cz, kteii se pripoji do eduroam v jinych lokalitach. Autentizacni udaje jsou
ulozeny v databazi, heslo je odlisné od hlavniho Skolniho hesla. Vyuziva se software

FreeRADIUS 3.x

s Tii LDAP servery pro autentizaci uZivatell z VSE na riiznych $kolnich sluzbach (napf-.
SafeQ) a webech. Udaje se plni ze studijniho systému, hesla jsou stejna jako ve studijnim

systému.

e Tacacs — ovéfovani pro spravce sitovych prvki. Hesla se spravuji nezavisle na ostatnich

sluzbach.

4.2.1.6 TELEFONNIi SLUZBY

Zakladni telefonni sluzby jsou zajiStovany hybridni komunikacni platformou OpenScape 4000.
Hlavni fidici servery jsou v lokalité¢ VSE Praha — Zizkov. V lokalitach Jindfichiiv Hradec, Jizni Mésto,
Jarov a Rooseveltova kolej jsou umisténé vzdalené fizené IPDA boxy této platformy. Hlavni pfipojeni k
externim operatorim je zajiiténo v lokalité Zizkov. Ustfedna je piipojena do VOIP sit¢é CESNETU,

prostiednictvim které je umoznéno zdarma volani do vétsiny vefejnych VOIP siti v CR.

Dalsi lokality VSE — Ttebesin, Marianské, Dobronice jsou piipojeny pomoci IP telefonie (HFA) do
hlavni ustfedny na Zizkové. Zbyvajici lokality (napt. Nicov ) pak pomoci pevnych linek O2.

Oddéleni sitové infrastruktury zajistovalo i v roce 2018 provoz automatické telefonni spojovatelky,

ktera slouZzi ke spojeni volaného na zdklad¢ hlasového pozadavku volajiciho.
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421.71PTV

IPTV neboli televize ptes internetovy protokol, je systém, kde jsou sluzby digitalni televize Sifeny
prostiednictvim IP protokolu ptes pocitacovou sit. Koncem roku 2018 se vysilalo ptiblizné 70 kanala,
pievazné v Ceském a slovenském jazyce. Dalsi programy jsou dostupné v angli¢ting, némcin€ a polsting.
Dodavatelem vysilani byla i v roce 2018 spolecnost Smart Comp a.s. sidlici v Brné&, ktera zajist'uje televizni

prenos ve vyssi kvalité a s lepsi stabilitou.
4.2.2 BEZPECNOST INFORMACNICH SYSTEMU

Bezpecnost provozu na pocitacové siti Vysoké skoly ekonomické v Praze, konkrétné v lokalitach
Zizkov, Jizni Mésto, Jarov [ A, B, C, D, E, Jarov Il, Jarov 11 F, Jarov 11l G, Blanice, Vltava, Rooseveltova
kolej, Ttebesin, Tocna, Maridnskd, Dobronice a Nicov je zajiStovdna tymem vybranych pracovnikl
Oddgleni sitové infrastruktury (OSI) Centra informatiky. Diky kombinaci n¢kolika bezpe¢nostnich feSeni
od ptednich renomovanych vyrobci jsou tito pracovnici schopni vétSiné utoku jak do Skolni sité, tak
smérem ze Skolni sit¢ do ostatnich pripojenych siti, v€etn¢ internetu, zamezit. Ve vyjimecnych piipadech,
kdy vnitini bezpecnostni mechanismy nejsou dostate¢né nebo se jedna zatim o neznamou hrozbu, fesi
incidenty na zakladé podnétii od ostatnich bezpeénostnich tymil, jak v rAmci pfipojenych siti v Ceské
republice PASNET a CESNET, tak ze svéta. V ptipadé utok s mezindrodnim ptesahem aktivné
spolupracuji se ¢leny ostatnich bezpe¢nostnich tymi tak, aby nasledky byly minimalni a v co nejkratsi dobé
bylo dal§im podobnym utoklim zamezeno. Veskeré bezpecnostni incidenty a jejich vyfeSeni nebo zpétné

informovani stéZovatele jsou archivovany.

Rizeni bezpecnosti, auditovani bezpecnosti €1 zajisténi souladu s legislativou pro oblast bezpe¢nost

a ochrana dat se od 1. listopadu 2018 ptfesunulo do Odd¢€leni bezpecnost a ochrana dat.

4.2.2.1 FILTROVANI PROVOZU V SiTI

Stinnou strankou soucasného Internetu je velké mnozZstvi Utokli na zapojené ucastniky. Mezi
zakladni techniky ochrany patfi vedle antivirového programu a pravidelnych aktualizaci 1 filtrovani
sitového provozu. Nezadouci sitovy provoz je mozné blokovat piimo na serverech/stanicich a na trovni

celé ¢i Casti site. Za filtrovani na serverech a stanicich je odpovédny spravce ptislusného zatizeni.

Pro filtrovani sité a podsiti jsou pouzivany hardwarové firewally od firmy Cisco. Globalni spravu
firewallll zajist'uje Oddéleni sitové infrastruktury, firewally pro skupiny serverti spravuji ptislusni spravce

za podpory OSI.
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Na vstupu do sité VSE je umisténo zatizeni Cisco SCE, na kterém se blokuji P2P sité — cilem je
omezit nelegalni Sifeni autorskych dél, hlavné¢ pomoci protokolu Bittorent. Toto zafizeni téz omezuje
pfenosovou rychlost pro zafizeni v bezdratové siti, coz umoznuje spravedlivéjsi vyuziti sdileného pasma
mezi jednotliva pfipojena zafizeni.

V roce 2018 bylo potizeno zatizeni Fortigate 2000E, které slouzi pro filtorvani provozu a omezeni
Sieni autorskych dél, pfedevSim pomoci protokolu Bittorent. Toto zafizeni je pouzito na pfipojeni
komere¢nich subjektii piipojenych na VSE (pies sit’ Dial Telecom). Pro rok 2019 je planovano nahrazeni
zastaralého Cisco SCE pravé za Fortigate 2000E pro veskery provoz Skoly. Dale probihala bézna udrzba —

aktualizace pravidel, aktualizace software na firewallech, monitorovani logti apod.

4.2.2.2VPN

Virtualni privatni sit’ (VPN — virtual private network) slouzi pro pfipojeni externich pocitacu a siti
do jedné virtualni sité. Do sité VSE jsou takto pfipojeny poéitate vybranych dodavatelti (napi. dodavatel

studijniho systému), sité v rekreac¢nich aredlech Dobronice, Marianska a Nicov.

VPN je dostupna i pro zaméstnance a studenty Skoly — po pfipojeni do VPN ziska jejich domaci
pocitac navic Skolni IP adresy a vii¢i ostatnim pocitacim/serverim ve Skolni siti se poté tvafi, jako by byl
soucasti Skolni sité. VPNKka je potieba pro pfistup k nékterych informacnim systémtim (napi. ekonomicky
systém), pro zménu obsahu na katedralnich webech, pro pfistup k virtudlnim stanicim apod. VPNka je
potieba 1 ve vyuce n€kterych pfedméti — napf. v pfedmétu Bezpecnost informacnich systéma je

ptihlaSovani pomoci hesla omezeno na skolni sit’.

V roce 2018 probihala pouze bézna udrzba VPN — sprava uzivateld, ptipojeni dal§ich dodavateld,

aktualizace programového vybaveni, analyza logti apod.

4.2.2.3 TIKETOVY SYSTEM, LOGOVANI

V tiketovém systému osirt.vse.cz (aplikace Request Tracker) se eviduji pozadavky na oddé€leni
sitové infrastruktury posilané na e-mailovou adresu osi@vse.cz. V samostatnych frontach se eviduji
upozornéni posilana na adresu abuse@vse.cz, coz je primarni adresa pro hlaSeni bezpe¢nostnich incidentd.
V aplikaci se eviduje veskerd komunikace na téchto e-mailovych adresach, tiketovy systém slouzi pro

spravu pozadavki i evidenci bezpecnostnich incidentt.

Vroce 2016 byl zakoupen LOGmanager (https://www.logmanager.cz) — cesky systém pro

centralizovanou spravu udalosti a logli z bezpecnostnich zafizeni, operac¢nich systému, aplika¢niho
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software i aktivnich sitovych prvk. LOGmanager umoziuje rychlé vyhledani v téchto datech a tim i rychlé

feSeni bezpecnostnich incidentt.

Analyza dat a jejich prezentace je dalsi silnou strankou. Tyto analyzy je potieba prizplisobit
konkrétni siti. V roce 2016 bylo zapocato s automatizaci analyz logu z bezdratovych siti. Pro rozesilani

upozornéni uzivatelim byla vytvorena aplikace osi-mails.vse.cz.

4.2.2.4 BEZPECNOSTNI INCIDENTY V ROCE 2018

Odd¢leni sitové infrastruktury, které je povefeno bezpecnosti sité, fesilo v roce 2018 nize uvedené

bezpecnostni incidenty, které byly evidovany v tiketovém systému OSI.
Na adresu abuse@vse.cz piislo 481 upozornéni na bezpecnostni problém. Z toho bylo:
e 145 upozornéni na porusovani autorskych prav (nelegalni Siteni filmt, TV seriald, her, ...),

e 301 upozornéni na pravdépodobné zavirovany pocitac (pfipojuje se na fidici servery botnetu,

skenuje porty na siti, apod),

e 35 rizné (upozornéni na uniklé hesla, upozornéni na chybéjici aktualizace, ...)

Na zékladé¢ vlastniho monitorovani sité bylo feseno 243 bezpec¢nostnich incidentt, které se tykaly

koncovych stanic na kolejich, zranitelnosti na serverech ¢i v siti eduroam:
e 126 incidentil na poruSovani autorskych prav,
e 91 zavirovanych pocitac,

e 16 zneuziti pfihlaSovacich udaji (Gto¢nik ziskal pfihlasovaci udaje a hlasil se do sité, obvykle

rozesilal SPAM),
e 5 zranitelnosti na serverech (XSS),

e 5Sriznych

24


mailto:abuse@vse.cz

Vyrocni zprava Centra informatiky za rok 2018

Upozornéni na servery, stanice v kancelafich ¢i na ucebnach se pfedavala k feSeni piislusSnym

oddélenim.
Za rok 2018 chceme upozornit na nasledujici vyznamné bezpecnostni incidenty:

e na VSE dorazilo e-mailem nékolik poplagnych zprav s ozndmenim o umisténi bomby v jednotlivych

arealech,

e od 31: kvétna do 6. ervna byla VSE cilem rozsahlého phishingového utoku, kterému podlehlo
velké mnozstvi uzivateldi, Nasledny phishingova kampan v poloviné ¢ervna 2018 byla vyrazné
mén¢ uspésSna.

e 11. kvétna se nezndmy piihlasit na vice uctd v InSIS a pozmeénil udaje (odhlasoval z termin,

odevzdaval nevhodné obrazky, ...),

e Vv lednu/inoru bylo zneuZito vétsi mnozstvi Giéti k rozesilani spamu. Utoénik ziskal pfihlasovaci
tidaje z externich unikd (serveru CEMS, tnik pxahb.xyz) i z jednoho star§iho serveru na VSE

(www2.fm.vse.cz).

5. PERSONALNI ZAJISTENI FUNKCi CENTRA INFORMATIKY

Rok 2018 byl ve znameni zdsadni persondlni zmény, kterou bylo jmenovani nového feditele
Vypocetniho centra. Dal§i zmény na sebe nenechaly dlouho ¢ekat a byly neméné vyznamné. Kromé
pfejmenovani Vypocetniho centra na Centrum informatiky doSlo k mnohym organiza¢nim zménam, které

jsou patrné z organizacniho schématu vyse uvedeného.

Organizacni zmény se vcelku nepatrné promitly do poctu pracovniki. Pocet pracovniki na konci
roku 2017, ktery c¢inil 50 fyzickych a 40 ptepoftenych osob, se zménil na 48 fyzickych a 41,75

prepoctenych osob v roce 2018. Kromée toho jedna pracovnice byla na mateiské dovolené.
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6. CINNOST JEDNOTLIVYCH UTVARU CENTRA INFORMATIKY

6.1 SPRAVNI ODDELENI

Spravni oddéleni Centra informatiky zajist'ovalo v pribéhu roku 2018 nasledujici ¢innosti:

e provoz sekretariatu Centra informatiky, ktery slouzi nejen k administrativni a provozni podpoie
vykonu funkce feditele Centra informatiky, ale rovnéz z velké ¢asti zabezpeCuje administrativu
jednotlivych utvaru Centra informatiky a v neposledni fad¢ také operativni evidenci drobného

hmotného majetku do operativni evidence patticiho,

e pro viechny ttvary VSE provadélo akviziéni a poradenskou ¢innost p¥i ndkupu software, at’ uz se
jednalo o software pro vyuku nebo pro potieby vyzkumu, resp. specializovanych projektt, stejné

tak jako pro béznou administrativni ¢innost, ale ani serverové operacni systémy z toho nevyjimaje,

e Vvramci Cinnosti spravniho oddéleni byla vedena evidence software, provadéno vyrazovani

nepotiebného nebo zastaralého software a jeho vyrocni inventarizace,

e Vvoblasti ¢innosti spojenych s hospodafenim Centra informatiky byly ptfipraveny podklady pro
tvorbu rozpoétu a po schvaleni vysledné verze rozpoétu VSE piislusnymi organy, byl rozpocet
Centra informatiky dale rozpracovan na rozpocty jednotlivych oddéleni a posléze kontrolovano jeho

plnéni,

e zajiStovalo vystavovani objedndvek a spravny ob&h dokladid spojenych s dodavkami zboZi,
materialu a sluzeb pro Centrum informatiky, resp. pro vykon ¢innosti Centrem informatiky

zabezpedovanych pro ostatni utvary VSE,

e piipravovalo zadavaci dokumentaci pro vefejné zakazky realizované Centrem informatiky a

realizovalo proces zadavani vefejnych zakéazek ve spolupréci s pravnim referatem,
e zajistovalo nakup prostiedki vypocetni techniky, pro ostatni utvary VSE,

e dalsi funkci oddéleni bylo centralni zajisténi kancelafského vybaveni pro jednotliva oddéleni Centra

informatiky,

Vétsina vysSe uvedenych ¢innosti vyzaduje spravu informaci a jejich sdileni pro jednotliva oddéleni
Centra informatiky. Tento informacni servis je poskytovan s vyuzitim uc¢elové vedenych databazi a jejich

vCasnou aktualizaci, aby data byla prakticky stale v souladu se skute¢nosti. V roce 2018 pokracovalo
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vyuzivani aplikace work-flow pro realizaci nakupt prostiedki ICT, ktera s sebou piinasi mimo jiné vetsi
integraci zpracovani pozadavki z ostatnich utvart VSE do vnitiniho procesu Centra informatiky a tak
zefektivnéni celého procesu. Aplikace kromé zajiSténi vlastniho work-flow pozadavkl poskytuje i data

potfebna pro nasledné reporty a sledovani ¢erpani finan¢nich prostiedk.

Spravni oddéleni se velkou mirou podilelo na realizaci piejmenovani Vypocetniho centra na

Centrum informatiky a na administrativnim zajisténi organiza¢nich zmén.

6.2 ODDELENI BEZPECNOST A OCHRANA DAT

Ke 1. listopadu 2018 se zrusilo Oddéleni provozu a ochrany dat a vzniklo Odd¢€leni bezpecnost a

ochrana dat. Toto oddéleni pfevzalo vétSinu ¢innosti ptivodniho odd¢len.

Oddéleni spolupracuje s uzivateli InSIS vSech kategorii, zejména s pedagogickymi utvary Skoly,

s uciteli a se studenty:
e pofizovani specifickych datovych exportii z InSIS podle potieb vedeni VSE, fakult a dalsich tvart
VSE,
e testovdni a analytické prace souvisejici snov€é nasazenymi rozSifenimi InSIS. Nasleduji
nejvyznamngéjsi za rok 2018:
o vypocty pedagogickych vykont,
o modul pro GDPR v¢etné uprav,
o upravy tiskovych vystupi,
o upravy pro zahrani¢ni oddéleni (zpravy z vyjezdd, Gpravy vyberového fizeni),

e spolupraci s Pedagogickym oddé€lenim na feSeni provozu InSIS a agendy kolem vedeni fakultnich

systémovych integratord,
e rutinni prace souvisejici s provozem InSIS,

Z Oddéleni sitové infrastruktury nové oddéleni pievzalo i ¢ast problematiky bezpecnosti a ochrany dat.

Konkrétné:
e zajisSténi souladu s legislativou pro oblast bezpecnost a ochrana dat

e fizeni zabezpecCeni informacnich systémil a poc¢itacové sit¢ VSE

27



Vyrocni zprava Centra informatiky za rok 2018

e sgsprava a bezpecné ovétovani uzivatell, fizeni piistupu uzivatelli (studentll a zameéstnanci) k
dostupnym informacim potfebnym k vykonu jejich funkce, ¢innosti a ke studiu, zejména

prostfednictvim zabezpeceného ptipojeni do lokalnich a globalnich informacnich siti

e audit bezpecnosti a ochrany dat

6.3 ODBOR SPRAVY SITE A SITOVYCH SLUZEB

Soucasti Odboru spravy sité¢ a sitovych sluzeb jsou tfi oddéleni — oddé€leni Provozu vypocetni
techniky JM (PVTJIM), odd¢leni Spravy lokalni sit¢ (SLS) a odd¢leni Systémové podpory (SP). Napln
¢innosti PVTIM je nad ramec sitového odboru, nebot’ v lokalit¢ JM vykonava Cinnosti technického

oddéleni, castecné spravniho a oddéleni spravy uceben.

Odbor spravy site a sitovych sluzeb vSak neni uzavien a soustfedén pouze na feseni svych problémui
a ukolu, ale tzce spolupracuje s dal§imi Gtvary v Centru informatiky, konkrétn¢ s oddélenim Help Desku,

odd¢lenim Spravy pocitacovych uceben a studoven a s Odd¢lenim sitové infrastruktury.

6.3.1 ODDELENI SPRAVY LOKALNI SITE

Oddgéleni spravy lokalni sité se rozdélilo k 1.11.2018 na dvé Oddéleni spravu lokalni sit¢ a Odd¢€leni

systémové podpory. Oddé€leni spravy lokalni sité zajiStuje

e komplexni podporu vyuku zahrnujici nasazeni a spravu aplikaci pro podporu vyuku, tvorbu
a spravu image pro koncové stanice v kancelafich, u¢ebnach i studovnach, spravu a provoz

virtudlnich desktopii

e centralni spravu sitového prosttedi zahrnujici provoz a psravu adresarovych sluzeb (Active
Directory, provoz a spravy tiskovych sluzeb a provoz a spravu virtualiza¢ni platformy

VMWare

e feSeni a podporu spoluprace v Office 365 zahrnujici vyuziti néstroji Sharepoint, Teams,
Forms, Exchange, vytvaieni spolecné itvarové nebo tymove platformy pro sdileni a vyménu
dokumenti, zabezpecené feseni pro sdileni dokumentt s fizenim pfistupti a spravu sdilenych

schranek.

K ¢innostem odd¢leni spravy lokélni sit€¢ podrobné;i :
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e sprava MS Windows serveru

Sprava Windows servert pro oblast Jarov, Jizni Mésto a Zizkov spada pod spravu oddéleni spravy
lokalni sité.

Active Directory je jednotnd pro vSechny lokality véetné Jindfichova Hradce, takze je mozné
autentizovat studenty k provozovanym agendam a realizovat hostujici pobyty studentti z Jindfichova
Hradce na prazské univerzité a naopak. Active Directory je ¢lenéna do jednotlivych kontejnert — studenti,
zaméstnanci, externi Ctendfi. Se zavedenim nového studijniho systému je identita osoby s vice rolemi
vedena Vv pouze pod jednim uzivatelskym uctem. Oddéleni SLS zabezpecuje placené tisky na studovnach,
poéitaovych udebnach a v knihovné na Zizkové a Jiznim Mésté pies sluzbu SafeQ. Studenti vyuZivaji

multifunkéni identifikacni karty k thrad¢ tisku.

Active Directory se provozuje na ¢tyfech doménovych kontrolérech. Dva jsou umistény na Zizkove,

jeden na Jiznim M¢st¢€ a jeden v Jindfichové Hradci.

Webovy server pro osobni a katedralni www stranky je provozovan na serveru webdisk.vse.cz.

Informace pro uzivatele jsou zvefejnény na webovych strankach Centra informatiky — http://ci.vse.cz.

Distribuci softwaru na stanice na pocitacovych uc¢ebnach zajistuje ptes Group Policy. Pro ukladani

balickl jednotlivych softwart a naslednou distribuci slouzi server adappl.vse.cz.

Pro servery MS Windows byla pribézné provadéna aktualizace opera¢niho systému. Servery MS
Windows jsou za vnitinim firewallem, tak aby byla v maximalnim méfitku posilena bezpecnost provozu

na téchto serverech.

Piehled servert Windows

nazev serveru poskytovana sluzba operacni systém
VSTUPY server pro vstupni systém Windows 2016
VMBOSS server pro VMWare vCenter pro virtualni servery |Appliance VMWare
VDIBOSS server proVMWare vCenter pro virtudlni stanice |Appliance VMWare
VDIMAN server pro VMWare Connection Server Windows 2016
VDICOMP server pro VMWare Composer Windows 2016
ADGLOBAL doménovy kontroler AD Windows 2016
ADIM doménovy kontroler AD Windows 2016
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ADTWO doménovy kontroler AD Windows 2016
FMDC doménovy kontroler AD Windows 2016
ADFILE souborovy server pro AD Windows 2016
ADWEB webovy pristup pro AD Windows 2016
KMS server pro pridélovani licenci Windows 2012
SAFEQ tiskovy server Windows 2008
ADAPPL server pro aplikace Windows 2008
ADTISK tiskovy server Windows 2008
WSUS aktualizace Windows Windows 2016
WDS server pro imagovani klientskych stanic Windows 2008
ADFS2 server pro piihlaSovani k Office 365 Windows 2016
AzureSync Serveru pro synchronizaci s Office 365 Windows 2016
ALVAO server pro evidenci zafizeni v siti Windows 2008
KOTELNA aplikace Helpdesk, ezadanka, softwarova evidence Windows 2012
NESA server pro aplikace PRIS Windows 2003

e sprava uZivateli v lokalité Zizkov
Zakladani a ruSeni uzivateld se provadi pies rozhrani studijniho systému InSIS. Novy zaméstnanec,
student, externi ¢tenaf je po zalozeni v InSISu automaticky zalozen s pfisluSnymi pravy v Active Directory,
je zaroven ¢lenem vybranych skupin v Active Directory podle zatazeni do organizaéni struktury.

. imagovani pocitaci a instalace programového vybaveni pro vyuku

Image pro ucebny a studovny a zaméstnanecké pocitace véetné notebooki je jednotny. V roce 2018
byl distribuovan pievazné image s Windows 10 a kancelaiskym balikem Office 2016, ale byl podporovan
i operacni systém s Windows 7 s kancelaiskym balikem Office 2013. Dalsi software je pak na stanici
aplikovan pies Group Policy a to jak na ucebnéach tak na zaméstnaneckych pocitacich véetné€ notebooki.

o sprava postovnich uéti a domovskych adresari uzivateli

Studenti mohou vyuzivat elektronickou postu, kterd je soucasti InSISu, nebo postu v systému

Office365. Zaméstnanci pouzivaji postu v Office365. K posté¢ v InSISu lze pfistupovat pies webové
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rozhrani nebo POP3, IMAP. K posté v Office365 je mozny piistup pies webové rozhrani Outlooku Web
Access (OWA) nebo pies POP3, IMAP a piipadné v mobilnim zatizeni ptes Exchange ActiveSync.

e nastroje Sharepoint, Teams, Forms, Exchange

Zameéstnanciim oddéleni spravy lokalni sité poskytuje podporu pro nastroje v Office 365, vytvaii se
spolecna utvarova platforma pro vyménu a sdileni dokumenti (web/podweb utvaru), pro spole¢nou
pracovni komunikaci se vytvafeni sdilené schranky. Zaméstnanci mohou konzultovat spravu obsahu i

dokumnetu.

Virtualizace VMWare

e infrastruktura pro serverovou a desktopovou ¢ast

V roce 2018 byly do infrastruktury zafazeny nové servery a Sasi Huawei. V ramci migrace veskeré
virtualizaéni infrastruktury v unoru 2018 byly upgradovany produkty VMWare na k okamziku
migrace aktualni dostupné verze, konkrétné ESXi 6.5 pro hypervisory, vCenter server appliance 6.5
(neoddé¢litelnd spravni platforma, pomoci niz administratofi servery spravuji a uzivatelim
konfiguruji a zptistupnuji virtualni stroje), VMWare View Horizon 7.4 (platforma pro virtualizaci
desktopil), dale bylo realizovano zalohovani na trovni VM pomoci VMWare Data Protection

appliance 6.1.

Pro autentizaci uzivateli vyzaduje View Horizon adresdfovou sluzbu Active Directory.
Antivirova ochrana pro virtualizaci desktopti je na trovni hypervisorti fizena pomoci NSX

Manageru 4.3. Vlastni antivirovou ochranu zajistuje McAfee MOVE 4.8.

e virtualizace desktopt

Pti vytvareni virtualizovanych desktoptl ur¢enych pro vyuku jsou vytvareny pooly neperzistentni,
vyuzivané vice koncovymi uZivateli, po kazdém ,,pouziti* se vraci do plivodni podoby a nastaveni. Byla
pouzita technologie linkovanych klont, kterd vyrazné¢ omezuje naroky na kapacitu diskovych tlozist a
znaén€ urychluje vytvareni vétSiho poctu virtualnich desktopl. Pro potieby distribuce aplikaci byla
Vv ptedefinovanych poolech pouzita aplikace VMWare ThinApp a bylo vytvofeno datové tlozisté pro

ThinApp aplikace.

V roce 2018 byly provozovany i perzistentni desktopy, slouzicich vyhradné pro konkrétniho

uzivatele. Jsou dostupné pro zaméstnance, ktefi maji starsi pocitac, ptipadné€ cestuji mezi vice pracovisti.
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e virtualizace servera

VétSina servert jak aplikacnich tak i provoznich a servisnich pro Active Directory je dnes feSena ve
virtualnim prostfedi. Také velka Cast unixovych serverl je provozovana ve virtuadlnim prostiedi. Servery
ve virtualnim prostfedi maji vysokou dostupnost (HA) celého feSeni, a tak pro stroje virtudlni se snizi

vyrazné€ riziko vypadku provozovanych sluzeb.
e dalSi ¢innosti

Vzhledem k naplni své ¢innosti oddéleni spravy lokalni sité velmi tizce spolupracuje s ostatnimi

ttvary $koly. Pro ostatni uZivatele provozuje aplikace Helpdesku, eZadanky a evidence softwaru.

6.3.2 ODDELENI SYTEMOVE PODPORY

Oddéleni Systémové podpory zajistuje spravu fyzickych a virtualnich serverii s operacnimi systémy
Unix. Vétsina serverd je nyni virtualizovana. Unixové servery jsou dileZité pro pfipojeni VSE do sité
PASNET, dale se na téchto serverech provozuji aplikace nezbytné pro Skolu jako je ekonomicka agenda a

studijni informacni systém, hlavni web Skoly a webhosting.
Unixové servery zahrnuji

1. servery pro pfipojeni do sité Pasnet, a to primarni a sekundarni server poskytujici jmenné sluzby

(nameserver), primarni a sekundarni poStovni server, hlavni webovy server a proxy server

2. servery pro nezbytné aplikace. Jednd se o databdzové servery se studijnim a ekonomickym

informa¢nim systémem, aplikacni servery pro pfistup ke studijni a ekonomickym agendam.

3. servery s aplikacemi CIKS, server pro centralni zalohovani vSech dilezitych servera ( i ve sprave
jinych oddéleni a utvart Skoly), server poskytujici prostor pro stranky utvard, organizaci a
pracovnikl Skoly — tzv. webhosting, servery pro vzdalené logovani serverl a pracovnich stanic na
ucebnach a server slouzici pro bezpe¢né oveéfovani uzivateli - poskytuje sluzby autorizace,

autentizace a jednotného ptihlageni (SSO) studentiim a zaméstnanciim VSE.
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Ptehled nékterych unixovych serveri viz tab.1.

Tab. 1 Pirehled serveru Unix

nazev serveru poskytovana sluzba operacni systém
blatouch zalohovani Linux
devetsil www, CIKS Solaris
eis iFIS Linux
eis-db DB pro nové ekon. systémy Linux
id1-3, id-test Shibboleth -  ovéfovani Linux
insis-appl11-17 aplikace InSIS Linux
insis-db,insis-db2 DB pro InSIS Linux
insis-datal-2 aplikace InSIS Linux
insis-1bl aplikace InSIS Linux
levandule vzdalené logovani servert Linux
mx2 posta, jmenné sluzby Linux
orchidea ekonfis Solaris
pam ekon. systém Linux
votrok proxy, diskusni skupiny Linux
strom vzdalena sprava serveri Linux
tarantule CIKS Linux
kramerius CIKS Linux
tulipan webhosting, statistiky, RT Solaris
vse posta Linux
vse470 jmenné sluzby Linux
zam aplikace iFIS Linux

Oddé¢leni Systémové podpory dale spravuje centralni zalohovéani, které vysoce kvalitnim zplisobem

zabezpecuje ochranu dat, a centralni tilozisté dat.

Pro komunikaci se spravci studijni a ekonomické agendy je vyuzivan systém RT (Request Ticket),
kde jsou archivovany pozadavky a reakce na né, vcetné¢ doby odezvy a zpracovani. Pro dokumentaci

oddéleni je vyuzivan systém wiki. V roce 2018 dochézelo prubézné, dle potieby, k aktualizacim a opravam
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OS i dalsich aplikaci (napt. Apache, PHP, ssl, Networker). Na webovych strankach
(https://webhosting.vse.cz/stats/devetsil/ a https://webhosting.vse.cz/stats/webhosting) jsou uvetejiiovany

statistiky pfistupt na weby vse a webhosting. Vzhledem Kk nasazeni u¢inné metody (greylisting) proti
nevyzadané posté (tzv. spamu), kdy je posSta doCasné¢ odmitnuta (v souladu s RFC doporucenimi) je
nalézano v posté mnohem mensi mnozstvi virtl. Je to zptisobeno tim, ze velké mnozstvi zavirované posty
je diky metod¢ ,,greylisting* odmitnuto (jedna se Casto o spam), a nedojde k pokusu takovouto postu
dorucit opakovang, jak by se mélo dit dle standardu u normalni posty. Priibézné je vénovano znacné usili

zlepSeni antispamové kontroly posty.
e Dbezpecné ovérovani uzivateli

Pro bezpecnou autentizace uzivatell se stdle vice pii pfistupu k aplikacim vyuziva systém
jednotného piihlaseni SSO, v naSem ptipadé realizovany prostfedim Shibboleth a provozovany na

serverech id.vse.cz.

w7 We

e dalsi ¢innosti

Oddéleni Systémové podpory ma na starosti vybérovych fizeni pro servery a diskova tloziste.

Vzhledem k naplni své ¢innosti velmi Gizce spolupracuje s ostatnimi Gtvary $koly.

Do ptisobnosti oddéleni patii problematika externi certifikacni autority organizované pies CESNET.
VSE vyuziva serverové i osobni certifikaty této externi certifikaéni autority. VSE se ptihlasila k edulD.cz
— Ceské akademické federaci identit, kterou provozuje sdruzeni CESNET. Diky tomu mizou zaméstnanci
i studenti vyuzivat osobni certifikaty pro elektronicky podpis, webovou sluzbu FileSender pro predavani
(docasné uschovani) soubort a datové tlozist¢ ownCloud uréené pro individualni uzivatele, které
umoziuje automaticky synchronizovat data mezi rtiznymi pocita¢i a mobilnimi zafizenimi uzivatele,

webovym rozhranim nebo je stejné snadno sdilet s kolegy.

6.3.3 ODDELENi PROVOZU VYPOCETNI TECHNIKY JIZNi MESTO (PVT JM)

Hlavni naplni ¢innosti oddé€lenti je:
e sprava a provoz pocitacovych uceben a studovny v aredlu JM,
e sprava a provoz PC ve vestibulu budovy A JM,
e konzultace a provoz videoserveru,
e sprava webu Centra informatiky,
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e instalace a konfigurace pracovnich stanic s opera¢nim systémem MS Windows 7 a klienta

virtualnich stanic pro Windows 7 pro pracovisté dislokované v aredlu JM,
e konzulta¢ni ¢innost pro zaméstnance a studenty z oblasti HW a SW,
e  hot-line* pro zaméstnance Skoly dislokované/¢astecné dislokované v arealu JM,
e Helpdesk pro studenty Skoda Auto Vysoka §kola (WiFi provozované v arealu JM)

e profylaxe technickych prostfedktli, opravy, piip. Gpravy technickych prostfedkti lokalizovanych

v aredlu JM vcetné katedralnich (vlastnimi silami, externimi firmami),
e technickd i SW podpora uceben a pracovnich stanic Studijni knihovny detasované na JM,
e vyfazovani neupotiebitelné vypocetni techniky v arealu JM pro vSechny zde sidlici utvary,
e zabezpeceni externich oprav faxovych zatizeni v aredlu JM.

e zajisténi ekologické likvidace tonert v aredlu JM.

Odd¢leni vyuziva pro zabezpeCeni své Cinnosti IS/IT, InSIS, Odysea2010, EGJE HR Portal a
LotusNotes, ktery je pouzivan od zavedeni tohoto systému v Cl VSE pro komunikaci a informaéni zdroje
v ramci Cl. Pro spravu vyukovych projektl je vyuzivan IS InSIS.

Oddéleni PVTIM prubézné spolupracovalo s dal§imi oddélenimi Cl, pfedev§im v ramci sitového

odboru a provozn¢ technického odboru CI.

Pracovnici oddéleni se podileli i na pedagogickém procesu na skole. Vyuc€ovali a konzultovali kurzy
4SA101 Informatika, 41T103 Informatika a 1ZI110 Informacni a komunikaéni technologie. V ramci
Univerzity tretiho véku realizovali kurzy U082A Android — avod do aplika¢niho programového vybaventi,
UO081A iPhone — uvod do aplikaéniho programového vybaveni, U081 — Cestujeme s Androidem, U082 —

Uc¢ime se s Androidem, U085 Jak pouzivat digitalni fotoaparat.
Sou¢asné spolupracovali i s dalsimi Gtvary VSE, konkrétné s:

IKM - spoluprace pfti realizaci a udrzbé WWW stranek zamétenych na problematiku krizového

managementu, informace o probihajicich specializovanych kurzech a vyuce na VSE (http://ikm.vse.cz).

FMYV — spolupréce na projektu tvorby a zptistupnéni multimedidlnich zdznami pfednasek a cviceni

(MediaSite) a na spravé piislusného serveru mediasite.vse.cz

Pocitacové ucebny 359JM, 360JM, 361JM a 382JM jsou vybaveny znackovymi pocitaci Lenovo

All In One, na uc¢ebné 357JM jsou znackové pocitate DELL Precision a analogickymi poc¢itaci je vybavena
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I pocitacova studovna 352JM (52 pracovnich stanic), ktera se v roce 2018 dale vyuzivala i pro pocitacové

testovani a zkousSeni v rdmci InSISu.

K datu 31. 1. 2018 z oddéleni odesel, piedevsim z finan¢nich davodd, p. Pavel Jurca.

6.4 ODBOR PROVOZNE-TECHNICKY

Odbor provozné-technicky zahrnuje tfi oddéleni. Podrobné&jsi rozpis funkce a rozsahu cinnosti

jednotlivych organizacnich utvarti v roce 2018 je uveden dale v podkapitolach jednotlivych oddéleni.
Struc¢né charakteristika ¢innosti oddéleni odboru:

e oddéleni spravy poc¢itacovych uc¢eben a studoven ma za ukol zajisténi bezproblémového
provozu studentskych pocitacovych stanic pro rozvrhovanou vyuku pfedméta souvisejicich

s vypocetni technikou a zabezpeceni technickych prostfedkil pro samostudium studenti.

e oddéleni Helpdesk zabezpecuje spravné technické cCinnosti HW vypocetni techniky
v uéebnéch a kancelafich VSE, pracovnici oddéleni zajistuji instalaci $kolni image na nové

zakoupena zafizeni, opravu nefunk¢nich zatizeni a jejich nésledné zprovoznéni.

e oddéleni sitové infrastruktury zajiStuje provoz a rozvoj pocitacové a telefonni sité¢ v
lokalitach VSE v Praze - Zizkov, Jizni Mé&sto, Jarov, Rooseveltova kolej, To¢na, Nicov a
Dobronice. OSI zajistuje provoz ctyf uzlli sit¢ PASNETu. Poskytovatelem pfipojeni do
Internetu je sdruzeni CESNET.

6.4.1 ODDELENI SPRAVY POCITACOVYCH UCEBEN A STUDOVEN (SPUS)

Oddgéleni spravy pocitacovych uceben a studoven (dale jen SPUS) i v roce 2018 zajistovalo provoz
vypoéetni techniky na poéitatovych uéebnach a studovnach VSE Zizkov. Poskytovalo poradenskou pomoc
uzivatelim Skolni sité a vypocetni techniky. Ve své spraveé provozuje Centrum podpory uzivateli (CPU),
V jehoZ prostorech zajiit'uje veskerou poradenskou &innost pro uzivatele VSE, ktera se tyka po&itatové sit