Vyroéni zprava Vypdéetniho centra za rok 2017

Vyrocni zprava

za rok 2017

Vypocetni centrum Praliayven 2018



Vyroéni zprava Vypdéetniho centra za rok 2017

Obsah

L UV O D ittt ettt e e s ets s etser st eEeerersirsersettieesirsirsersihesrsirsersans 4.
2. ORGANIZA CNi SCHEMA VYPO CETNIHO CENTRA K 31.12.2017 ..o 6
3. PERSONALNI OBSAZENI .. ittt iei ittt s it et ee st s i s iesiesiss e s i sassessersersireerseiesereirrinss 7
3.1 PERSONALNi OBSAZENi VEDENI VYPOCETNIHO CENTRA ..evutiitteeiteeetareetaseesaresssessnseesenssessnseesnsees 7
3.2 PERSONALNi OBSAZENi VEDOUCICH ORGANIZA CNIiCH UTVAR U VYPOCETNIHO CENTRA ...vvvvevennn. 7
3.3 ZAMERENI CINNOSTI VYPOCETNIHO CENTRA ootutittutittttetteetseeaseesssesnsesaesessnsssnsssnasssarsearesnns 8
3.4 RADA PRO INFORMATIZACI (RAPI) oottt ettt ettt e e aaeeree s aeeeens 9
4. INFORMA CNI STRUKTURA VSE V PRAZE ...ooooooeeeeeeeeeeeeeeeeeeeereenesennessnnessnneesnneenneen 10
4.1 STAV VYPO CETNI TECHNIKY , INFORMA CNICH A KOMUNIKA CNICH TECHNOLOGH .vuvvvviviineennen. 10
4.2 VYUZITi VN EJSICH A VNIT RNICH INFORMA CNICH SYSTEMU ..nceeeeee et eee e 13
4.2.1 SITOVA INFRASTRUKTURA . ..teuteette ettt e et e e et e et easea e seaaeea s ea s e eetearea st tenreereasesaeraaareens 15
o N BT T V=T 01V 0P 15

4.2.1.2 Pripojeni pracovi§ vie do internetu, propojeni Mezi SEDOU ... s rvrererreeieeesiiiiiiiiiieereaeenannn 1D

4.2.1.3 Lokalni metalické a OptiCKE Sil............ocuiiiiiiiii e 18.
4.2.1.4 BEZAIAIOVE SHL......cooiiiiiiiiiiiiii ettt ettt e e e a bt e snn e et e e e e e e e e 20
4.2.1.5 ZaKIadni STOVE SIUZDY ......ccooiiiiiiiiieiee e et e e e e e et e e e e e e e e s et an e e e e s s nnnnrneeeaaaaeeas 22
4.2.1.6 Telefonni SIUZDY ... 23
A.2. 0.7 IPTV ittt mmmmn oo 23
4.2.2 BEZPECNOST INFORMA CNICH SYSTEM U ...cutiiiiiiiieiiiiie ittt ettt se sttt 24
o R 111 €0V = L T ] (010 7.0 V] 1 24
4.2.2.2 VPN ottt e 25
4.2.2.3 Tiketovy SYStEM, LOGOVANI.......ccciee i 25
4.2.2.4 Bezp@&nostni inCidenty V roCe 2017 .......cooo i 26



Vyroéni zprava Vypdéetniho centra za rok 2017

5. PERSONALNI ZAJIST ENI FUNKCI VYPO CETNIHO CENTRA ..ot 27
6. CINNOST JEDNOTLIVYCH UTVAR U VYPOCETNIHO CENTRA ..ot 27
6.1 ODBOR SPRAVY SITE A SITOVYCH SLUZEB ....ciiiiiiiiiiiiiieeeeieeeeieeeeeeeeeeeteeeemeeeeeaaaeeeeeeeeeeeeeeeeeeeeeeeeeeees 27
6.1.1 ODDELENI SPRAVY LOKALNI SIT o .eeititiiiitiiiuuuuiinutentueenunennneenneneunnmmneeeseesssesenssnnenennnsnnnnnnnsnnnnnnnns 1.2
6.1.2 ODDELENi PROVOZU VYPO CETNI TECHNIKY JIZNI MESTO (PVT IM) ..o 35
6.1.3 ODDELENI PROJEKTOVANI A ROZVOJE INFORMA CNICH SYSTEMU (OPRIS).....coooiiiiiiiiiiiiiieeenne 36
6.2 SPRAVNI ODD ELENT ..tttttttiieeeiiiiiitttie et e e e e e e e sttt eeas e s tbts s ettt e e e e e e aas s bbb e e et e e e e e e e e s mnneeeeeeseannbeeeeeees 37
6.3 ODBOR PROVOZNE-TECHNICKY ...uttttttitteeeesiiiititteeeeeeeessssasssseeesesssnssssssseeeeesesssssnssssssseeeeesesssnns 38
6.3.1 ODDKLENI SPRAVY POCITA COVYCH UCEBEN A STUDOVEN (SPUS).....coiiiiiiiiiiieiiie e 38
6.3.2 ODDELENT HELPDESK ..cciiiiiiitititittee e e e ettt ettt sttt e e e e e e sttt e e e e e e e e s bbb e e e e e ennsbbeneeees 40
6.3.3 ODDELENI Si TOVE INFRASTRUKTURY (OS] oottt 44
Z. PRILOHA Aottt ettt et et e e et et et ete et et et et et et e bt eme it et et et ett et ett et ete et ere et et arate: 46




Vyroéni zprava Vypdéetniho centra za rok 2017

1. UvoD

Vyro¢ni zprava zachycuje zakladni Udaje tykajicicismosti Vypaetniho centra za rok 2017 a
navazuje na Vyréni zpravy Vypeéetniho centra za uplynulé roky, dopje a roz&uje Udaje v nich
uvedené. Podrokji se zabyva zejménannosti jednotlivych odéleni Vypaietniho centra a jednotlivymi
konkrétnimi aktivitami realizovanymi ¢hem roku 2017. Zprava je ro¥nh doplrena rekterymi

statistickymi a pehledovymi Udaji.

Vypocetni centrum je utvar, ktery svym rozsah&mmosti poskytuje komplexni sluzby Sirokému

okruhu uzivatal.

Hlavni tlohou Vypdetniho centra je zaji&ti provozu poitacové si€, zakladniho programového
vybaveni, informanich systém a informa&nich zdroji pro poteby vyuky, rozvoje #deckécinnosti, chod
administrativy Skoly a rozvoj modernich infortméch technologii na VSE&etns provozu, udrzby a
inovaci audiovizualni techniky. Vygetni centrum zabezpegje spravu a rozvoj jedné z nejrozséahlejSich
lokalnich akademickych siti €R, poskytuje siové sluzby wetrs pripojeni jednotlivych aredél Skoly
v Praze navzajem a k siti Internet, provozujéigadoveé webny a studovny a zafidje udrzbu a inovaci
vypocetni techniky. Dale poskytuje servis a podporu ataiim vypasetni techniky, provadi projehi a
programatorské sluzby a podili se na z&wéd provozovani projektovanych systénV souladu se
schvélenymi projekty koordinuje a zajige zavadni prvki modernich komunikaich technologii do
mnoha oblasti administrativy idzeni Skoly. Zabezgeje podporu modernich metod vyuky s vyuZitim
internetovych, péitacovych a audiovizudlnich technologiicetrg vyuziti sfovych sluzeb a aplikaci ve
vyuce (ffenos obrazu a hlasu po datoveé siti apod.). Vo centrum hrajeddezitou roli @i zvySovani

efektivity chodu administrativy Skoly a véddvani uzivatal si€ a informa&nich sluzeb a systém

Vypocetni centrum také poskytuje sluzby studemt oblasti tiskovych, nebo kopirovacich sluzeb,
tvorbu a spravu multifurdnich identifik&nich karet, ¥etre zaji¥ovani provozu systéinspojenych
s touto kartou. Pro fakulty zafidje Vypasetni centrum nagklad sluzby v podab spravy aplikace pro
elektronické phlasky studerit ke studiu, fotografovani néwprijatych student 1. ranika pro vystaveni
identifikacnich karet, spravu gtacovych weben a studoven, spravu internetovytipgek na kolejich a
v neposlednifadt také organizéné a technologicky zabez{age registrace a zapisy stud&ntPro
zamsstnance VSE zaji§ije Vypasetni centrum vydr, nakup a spravu vygetni techniky a softwaru.

Zakladni udaje o Vygetnim centru a jehoéinnosti v roce 2017 jsou obsahem 4.-6. kapitoly

zpravy. Ve druhé kapitole je zachyceno orgatmiachéma Vyp&etniho centra (platné k 31.12.2017).

Treti kapitola obsahuje informace o personélnim sibZedeni Vypoetniho centra, vedoucich
jednotlivych odbol a oddleni Vypaietniho centra, jaké bylo vids¢chu roku 2017. Kapitola také
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poskytuje zakladni informace o z&fenicinnosti Vypaetniho centra a éinnosti Rady pro informatizaci.
Ctvrta kapitola se zabyva zéakladnimi&mrozvoje informanich a komunik&nich technologii na VSE a
podilem Vypa@etniho centra na jejich podi Obsahem péaté kapitoly je personalni zahepefunkci
Vypocetniho centra v roce 2017. V Sesté kapitole jeypadenainnost jednotlivych Gtvar Vypocetniho

centra
Souwasti Vyrani zpravy je také ,Rloha A", ktera shrnuje sluzby poskytované Vgemim centrem
v ¢lenéni podle utval Vypocetniho centra, ijemz specifikuje jednotlivé sluzby a jejich z&eni

vzhledem ke skupinam uzivabe(tj. studenim, zangstnanéam, aj.).



Vyroéni zprava Vypdetniho centra za rok 2017

2. ORGANIZA CNi SCHEMA VYPOCETNIHO CENTRAK 31.12.2017
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3. PERSONALNI OBSAZENI

Personélni obsazeni vedoucich funkci ve \é@boim centru je od 1.1.2010 téhstabilni .

3.1 PERSONALNI OBSAZENi VEDENI VYPOCETNIHO CENTRA

Reditel Vypogetniho centra RNDr. Karel Nenadal

3.2 PERSONALNI OBSAZENi VEDOUCICH ORGANIZA CNICH

VYPOCETNIHO CENTRA

Spravni oddéleni (NS 9444)
Vedouci oddleni : Ing. Dana Vaclavikova

(vedouci oddleni podizen gimoftediteli Vypaetniho centra)

Odbor spravy sité a st’ovych sluzeb (NS 9420)
vedouci odboru : Ing. Eva Sestakova Cirkvova

(vedouci odboru pdézen gimotediteli Vypaietniho centra)

* Oddéleni spravy lokalni sig€ (NS 9422)
Vedouci oddleni: RNDr. Dana& erméakova
* Oddéleni podpory a rozvoje informatnich systén (NS 9431)
Vedouci odéleni : Ing. Eva Sestakovéa Cirkvova
* Oddéleni provozu vypaetni techniky Jizni Mésto (NS9424):

Vedouci oddleni: Ing. Michal Dgekal

UTVAR U



Vyroéni zprava Vypdéetniho centra za rok 2017

Odbor provozné — technicky (NS 9440)

Vedouci odboru: Jakub Vorel, MBA

(vedouci odboru pdtzen gimorediteli Vypaietniho centra)

» Oddéleni sové infrastruktury (NS 9421):
Vedouci oddleni: Tomas Shvan
» Oddéleni HelpDesk (NS 9445):
Vedouci oddleni: Ing. Michal Fulin
* Oddéleni spravy pcita¢ovych weben a studoven (NS 9443):

Vedouci oddleni: Jakub Vorel, MBA

3.3 ZAMERENI CINNOSTI VYPOCETNIHO CENTRA

Hlavni tlohou Vypdetniho centra je zaji&ti provozu poéitacové sik, zakladniho programoveého
vybaveni, informanich systém a informa&nich zdrofi pro poteby vyuky, rozvoje #deckécinnosti, chod
administrativy Skoly a rozvoj modernich inforéméch technologii na VSE. Vygetni centrum
zabezpéuje spravu a rozvoj jedné z nejrozséahlejsich lukél akademickych siti¢R, poskytuje sové
sluzby etrg pripojeni jednotlivych areélSkoly v Praze navzajem a k siti Internet, provepgitatové
ucebny a studovny a zafidje udrzbu a inovaci vygetni techniky. Dale poskytuje servis a podporu
uzivateim vypaietni techniky, provadi projeéki a programatorské sluzby a podili se na z&viad
provozovani vyprojektovanych systémV souladu se schvélenymi projekty koordinuje ais2uje
zavaani prvka modernich komunikaich technologii do vSech oblasti administrativyizeni Skoly.
Zabezpéuje podporu modernich metod vyuky s vyuZitim ingowych, pditacovych a audiovizualnich
technologii ¢etre vyuziti sfovych sluzeb a aplikaci ve vyuceépos obrazu a hlasu po datove siti apod.).
Vypocetni centrum hrajetdezitou roli @i zvySovani efektivity chodu administrativy Skay vzdalavani
uzivateh sit a informa&nich sluzeb a systém

Hlavnim poslanim Vypgetniho centra VSE jako celodkolského odbornéhoomiak je zajiseni

vdech patebnych¢innosti v oblasti zaji§hi provozu a spravy péaiové sit VSE a jejich sluzeb.
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V souladu s Dlouhodobym z&nemdcinnosti Vypa@etniho centra se rozsaimnosti postup& modifikuje a
rozSkuje a Vypa@etni centrum provadi nebo zdjige dalSi okruhginnosti. Zangiuje se na oblasti:
projektovani a podpory informiaiho systému VSE,
vyvoje a integrace komponent inforamého systému VSE tykajicich se studijnich préceblasti

fizeni vdy a vyzkumu i dalSich procesa skole,

koordinace zavami jednotlivych komponent inforndaiho systému dodavaného externimi
dodavateli (systémova integrace&etre vyvojové prace nezbytné pro integraci jednotlivi@mponent

informaniho systému Skoly,

VyVojové prace v oblasti zav&d prvki modernich komunikaich a informanich technologii do
vSech oblasti &decko-vyzkumného a vyukow@nnosti na zaklatl projekti realizovanych Vyp&etnim

centrem,
podpory wdecko-vyzkumnyckinnosti na VSE,

podpory modernich metod vyuky a vyzkumu (s vyuZititernetovych a potacovych technologii
— ,internetové" metody vyuky — e-learningjatné vyuziti stovych sluzeb a aplikaci ve vyuce a vyzkumu

(pfenos obrazu a hlasu po datové siti, videokonferatiskusni skupiny aj.),

vlastni vyzkumné a vyvojov@nnosti v oblasti slovych aplikaci a informaich systén.

3.4 RADA PRO INFORMATIZACI (RAPI)

Rada pro informatizaci je poradnim organéeditele Vypdetniho centra. Ulohou Rady je
posuzovat veskeré otazky, které se tykaji procefarmatizace na VSE. Podroyj$i informace o jeji

ginnosti Ize ziskat na adrese: http://vc.vse.cz
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4. INFORMA CNi STRUKTURA VSE Vv PRAZE

4.1 STAV VYPOCETNI TECHNIKY , INFORMA CNICH A KOMUNIKA CNICH

TECHNOLOGII

Vysoka Skola ekonomicka v Praze se snazi wavet vysokym stup#m integrace, ktera vyplyva

Z chto skuténosti:

vétSina aktivit je uskui@ovana v hlavnim areélu $koly na ZizRpdal$im kapacithvyznamnym
areédlem je aredl na Jizninebg;

relativni @ibuznost studijnich obdra spolény studijni zaklad vyvolavaji pozadavky na uzkou

spolupraci pedevSim ve vyuce ale i vyzkumu a dalSich aktivitach

Toto specifikum VSE ovlikuje jak organizaci spravy a vyuziti gtatovych weben a studoven,

tak i koncepci rozvoje a budovani inforéného systému a budovani technické infrastruktury.

Jistou vyjimkou je Fakulta managementu v dicttbve Hradci, kde vzhledem k jeji odldenosti
jsou uplatiovany specifické fistupy. Postuphje i tato fakulta pla integrovana do infornéaiho systému
VSE.

Vypaietni centrum plni tyto hlavni akoly:

navrhuje a realizuje koncepci rozvoje I1S/IT na VPBMili se na tvorba realizaci informéni
strategie VSE;

zaji¥’uje spravu a rozvoj @itacove sit;

zaji¥'uje spravu a rozvoj telefonni & Usteden a zdzeni pro mobilni komunikace
zaji¥'uje provoz hlavnich servierzalohovani dat, instalaci programového vybaveni;
zaji¥’uje spravu postovnich servea &ta;

zaji¥’uje provoz peitacovych weben a studoven;

poskytuje HW a SW podporu a konzgéhésluzby uzivatéim vypaietni techniky;
zaji¥’uje opravy, udrzbu, inovace a dalSi rozvoj Wetai techniky;

poskytuje proje&ni sluzby, provadi udrzbu, podili se na zavac provozovani vyprojektovanych

systént a realizuje Skoleni uzivatetéchto systén;

vydava multifunkni identifikaini karty ;
10
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Kromé téchto celoSkolskych pracoviSexistuji lokalni specializovand pracovidpro podporu
vyuziti informanich technologii ve vyuce, vyzkumu a administrativ této struktie nedoslo oproti

minulému obdobi k vyznamdfsim zménam.

VSE je v sodasné dob vybavena progedky vypa@etni, audiovizualni a telekomunik techniky
v rozsahu pokryvajicim zakladni naroky na vyuZibikasnych informénich technologii ve vSech
oblastechtinnosti $koly. Obdob#jako v fredchozich letech, VSERovala prvéadou pozornost tvoib

piedpoklad pro podporu vyuky, individualnich studijnich aktia vedecko-vyzkumnéinnosti.

V roce 2017 bylo v ramci Centra podpory uzivai@PU), které vzniklo jiZz v roce 2004 na zakiad
mySlenky sjednotit centr&n poskytované sluzby Vygetnim centrem, ieSeno celkem 982
zanestnaneckych poZzadaftk Tyto pozadavky byly z neftSi ¢asti tvaeny zadostmi na instalaci Skolni
image Windows 7 a Windows 10. Dale to byly poZzagaspojené se zapojenim a zprovézm now
zakoupené vypeetni techniky v kancet&ch zangstnand@. V ramci CPU jsou standaréirbéhem roku
ieSeny rovez sluzby spojené s provozem lokalni Skolng,sfipravou identifikénich karet, rezervaci
pacitatovych weben a poradenstvim k akademické bezdratové Wikdsiroam (http://eduroam.vse.cz),
a to jak pro zamstnance Skoly, tak pro studenty a ostatni extesnby. Tyto sluzby a s nimi spojené
poradenstvi se provadi v rutinnim provozu a neparnamenavany do statistik. CPU se i v roce 2017
dailo udrzovat a rozvijet hlavni myslenku vzniku, ygabskytnout ¥tSinu nabizenych sluzeb na jednom
mist a v jednotnéntase. Celkoy positasova sit VSE (¥etr Jindichova Hradce) reprezentuje 8302
uzivatelskych pracoviS na w&ebnach, studovnach a kandétd zangstnand. Podstatn&ast gchto

pracovi§ je umistna v areélu na Zizkav

11



Vyroéni zprava Vypdéetniho centra za rok 2017

Prehled o poétech uzivatelskych pracovi¥ jednotlivych sitich udava nasledujici tabulka:

_ Pcet stanic
Paiet stanic _ .
_ i Patet stanic | student na kolejich
Lokalita na webnach a Celkem
) zanestnand v¢. hotelu
studovnach o
(maximalre)

Areél budov Zizkov
Aredl budov Jizni Msto
vcetre koleji
Koleje Jarov 962 1508 5832 8302
Aredl Trebesin
Aredl budov Jintichuv
Hradec ¢etre koleji

Na zamgstnaneckych stanicich je podporovan opreiraystém Windows 7 a Windows 10 ¢ffece
jsou fipojeny do adregavé sluzby Active Directory. Na ptacovych webnach je jednotninstalovan
operd&ni systém Windows 10. Jako antivirokgSeni stanic se pouziva antivirovy program McAfe&o
kanceldsky balik je instalovan MS Office ve verzi 2013 pindows 7 a ve verzi 2016 pro Windows 10.
Na stanicich jsou pouZzivany prohkgelnternet Explorer, Chrome a FireFox, program AatoReader,
programy patebné pro prohlizeni multimedialnich soubdobbrazky, videosekvence) akteré dalsi
pomocné programy. Dojfové je mozné instalovat na z&stnaneckych stanicich i dalSi freewarové
aplikace (jiné prohlizee, programy na praci s obrazky, programy na komagiilapod.). Zarstnanci
a studenti pouzivaji postu v systému Office 36%rda si pipadre mohou pesngrovat na soukromé
emailové adresy. VSichni zastnanci maji fistup k aplikacim nainstalovanym na siti. Hl&akademiti
pracovnici si na piitace instaluji dalSi programové vybaveniietiné pro svoji pedagogickou édeckou
¢innost. Aplikace na siti jsou pro studenty i Zatnance sjednoceny. Na stanicickifaovych weben a
studoven je k dispozici velké mnoZstvi programovekibaveni dostupného pod op&ran systémem
Windows 7. Vybaveni kazd&ebny z hlediska softwaru jeaméno v souvislosti s pozadavkem pedatjog
na vyuku pedmeta, které jsou v &ebre vyucovany. Aktualizovany fehled softwaru pro kazdodebnu je
uveden na webu Vygetniho centra v kategorii ,,Pro z&stnance / Software / Programoveé pfedky pro

vyuku / gripojena tabulka s ndzvem Software gahnach*/.

12
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4.2 VYUZITIi VN EJSICH A VNIT RNICH INFORMA CNICH SYSTEMU

Hlavnimi informanimi systémy provozovanymi na VSE jsou:
* Integrovany studijni informani systém (InSIS);
» ekonomicko-spravni inforndai systém (ESIS — Odysea, EGJE a iFIS);
* integrovany knihovni systém Aleph 500 (IKS Aleph);
e spisova sluzba;

» kolejni systém (ISKAM)

Od roku 2008 je na VSE vyuzivan Integrovany studiiormasni systém, ktery zcela nahradil
piedeslé dii studijni systémy a systémy pro podporu vyuky.vBrovatelem systému je pedagogické
odcEleni. Vypasetni centrum spolupracuje na nutnych Gpravach adavnovych funkcionalit.

V roce 2008 byl pivodni ESIS (EkonFis) nahrazen systémy Odysea a Fi&dni systém je i
nadale dostupny pr&ast uzivatel pouze praiteni, v podstdtje pristupny v rezimu 7 x 24 h. Centralnim
provozovatelem ESIS jsou rektoratni pracaviizena kvestorem. V minulém roce doslo k instalaci

nového personalniho a mzdového infoéniao systému (EGJE) a jeho postupnému nasazovani.

V letnich nesicich roku 2017 byl gmén na pegitacovych webnach operai systém Windows 7 za
Windows 10, dale se na #tacovych webnach no¥ instaloval kancelgky balik Office 2016.
S pechodem na novy opeéra systém a kancekky balik, byla provedena kompletni inventura
softwarového vybaveni na gtacovych webnach. VeSkerd distribuce softwarového vybavera by
prevedena, tak aby fungovala ve verzi Windows 10téSpaogramy byly zruSeny, i vigsehu zimniho
semestru 2017 musely bytkteré programy doinstalovany i@Seny pipadné nefunknost v novém

oper&nim systému.

Provoz a vyuziti informé&nich systéma a zdrofi Ize charakterizovat nasledujicimi statistickymi
udaji. Pimeérny poset e-maiti odeslanych affjatych na VSE fes centralni postovni uzel (mailserver) je
v praméru 35 tisic den&v pracovni dny a 34 tisic dehmimo pracovni dny. V adresnych elektronickych
diskusnich skupinach (mailman) jgtpaseno do 33 lokalnich skupin celkem 1 295 ugihaiNa centralni
www stranky VSE (www.vse.cz) je fimérné realizovano derthasi 18 tisic unikatnichifstupi, na server

webhosting pak 23 tisidistup.

Statistiky gistupi na www stranky jsou #Zstuprény na webu Vypoetniho centra. Saéasti

informatni infrastruktury jsou p&tacové servery. Servery s opéndm systéemem Windows 2008 R2,
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Windows 2012 a od roku 2017 i Windows 2016 poskytakladni giové sluzby uzivatéim — jmennou
sluzbu, autorizaci uzivatiel diskovy prostor, tisk natgivych tiskarnach. Aplikéeni servery jsou postaveny
na pa&itacich s operénim systémem typu Unix {pvazrt oper&ni systém Linux a Solaris), Windows 2008

Server.

Infrastruktura pro virtualizaci servea stanic byla v roce 2017 posilena o0 nové seraesgsi a i
nadéle je realizovana vyuzitim blade Sasi IBM Bl&#nter H s vykonnymi blade servery HS22V a IBM
Flex Sasi s blade servery Flex Server 240. K \Jidaa serveli a pracovnich stanic se vyuZiva

infrastruktura adregévé sluzby Active Directory.

V ramci virtualizace pracovnich stanic se vytwartualni pracovist (desktopy), a toigvazri na
pacitatich v wiebnach, k nimz je &Sinou fipojen dataprojektor. Takto virtualizovana practyigsou
vytvarena jako neperzistentni, vyuzivana vice koncovyaivaieli. Po kazdém ,pouziti“ se virtualni
pacita¢ vraci do fivodni podoby a nastaveni. @gha 2013 se virtualizované pracovni stanice pa@jziv

u rekterych zamistnand, takovéato pracovistjsou plr¢é personifikovana.

Mrivriw s

Informasniho systému VSE: studijniho infordrdho systému a ekonomického informého systému.
Aplikacni servery studijniho systému a servery ekonomick&fstému jsou provozovany ve virtualnim
prostedi. Unixové servery rov zaji¥'uji sluzby centralniho postovniho serveru (maileerserveru pro
elektronické diskusni skupiny (mailman), servem movoz sluzby DNS (nameserver), serveru pro (fovo
centralniho webu Skoly (webserver), proxy serveowZivaného hlavh pro gistup ke knihovnim
systénim. Sekundarni postovni server j@gpjen k Internetu mimo giPasnet a je fyzicky umét mimo
areal VSE. Na unixovych serverech je ré&irealizovan tzv. webhosting, ktery poskytuje poogiro
dynamické i statické www stranky utdagkoly a jejich zamstnand. Na tomto serveru je provozovana
vétSina webovych stranek fakult, kateder a dalSictaratSkoly. V sodasnosti je zde provozovano 273
k aplikacim mechanizmus realizovany na bazi SW [8#dih. VSechny servery jsou zalohovany
jednotnym centralnim Zigobem, je pouzivan model Disk2Disk2Tape. Tento modaodel umoiuje
vyrazre urychlit a zjednodusit nejenom samotny procestzate hlave proces obnovy dat.

| v roce 2017 byl na VSE nadale vyuzivan a nam&in systém aplikaci zaloZzenych na vyuziti
multifunkénich identifikanich karet. Slo f@devsim o sluzby kopirovani a tiskizeni vstupu, sluzby
poskytované knihovnou a vederiznych evidenci. Byla zafi§vana sprava arpdavani dat o vydanych
kartach relevantnim systém. Celkem bylo vydanych t&h4650 novych multifun&nich identifika&nich

karet.
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4.2.1 SI'ITOVA INFRASTRUKTURA

4.2.1.1SERVEROVNY

V roce 2014 se na Jiznimdgk zprovoznila nova serverovna, ve které byla po detonstrukce

Staré budovy umi&ha &tSina servar sSkoly.

Pti rekonstrukci Staré budovy na Zizkose vybudovala nova serverovna na Zizkow poloving
roku 2016 se do nifpsunula ¥tSina servar ve spra¥ Vypocetniho centra. &em roku 2017 nedochazele

k dalSim planovanym nebo neplanovanyi@espirim.

V serverovi na Jiznim Mst zistaly katedralni serveryckteré servery pro zaj&ti zakladni

konektivity (DHCP, DNS, autentizai servery, ...) a Z&eni pro centralni zalohovani.

MensSi serverovna je v budbvakulty v Jindichow Hradci. Jsou v ni umisty servery fakulty i

nékteré celoskolské servery, které bylnbyt dostupné i v fipadt vypadku s na ZiZKow.

Vedle serveroven provozuje Vygetni centrum datové rozvé&tk, ve kterych je ukarmena kabelaz
z kanceldi, uteben, pokaj a dalSich prostor. V datovych rozédth jsou umisiny prepindge a gipadré
dalSi sfoveé prvky, ve ¥tSin¢ pripadi jsou datoveé rozvade klimatizovany a vybaveny niggusitelnymi
zdroji napajeni (UPS) pragklenuti kratkych vypadknapdjeni. Datové rozvatk jsou obvykle vyhrazené
prostory, v gkterych gipadech jsou sdileny s dalSimi Gtvarjen umisény jako skiné na chodb. Celkem
Vypocetni centrum provozuje 3zZt8ich rozvadca a @iblizné 10 podruznych (menSi8kky na chodbéach

obvykle pro max. 3igpin&e).

4.2.1.2PRIPOJENi PRACOVIS T VSE DO INTERNETU, PROPOJENI MEZI SEBOU

Lokalni paiitacové sit z jednotlivych lokalit jsou propojeny mezi sebodale do Internetu. Diky
¢lenstvi ve sdruzenich CESNET (provozovatel naredimirastruktury pro #du, vyzkum a vzéavani) a
PASNET (prazska akademicka metropolitni) sdilime naklady na propojeni @igmjeni do Internetu

s dalSimi akademickymi institucemi.

Lokality Zizkov a Jizni nisto (Wetns koleje Blanice a Vltava) jsou propojenydiva optickymi
spoji o rychlosti 10Gb/s. Areal Jarov jggmjen optickymi spoji z jednoho optického kabelalozni trasa
je realizovana pomoci mikrovinného spoje,iippc prekopnuti optického kabelu bude provoz vykazn

omezen.
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MenSi lokality v Praze jako Toda ¢i TrebeSin jsou ifpojeny pomoci mikrovinnych spij
Rekre&ni aredly (Nicov, Dobronice, Marianska) jsaippjeny nizsimi rychlosti progdnictvim mistnich

poskytovatel pripojeni.
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Na fakultu v Jintichow Hradci vedou d¥ trasy CESNETu — jednaCeskych Budjovic a druha
z Jihlavy. Res tyto trasy vede Yejny provoz, uvnittrasy zCeskych Budjovic je ,privatni“ spoj pro VSE.
V roce 2017 pro&hl upgrade spoje na rychlost 10 Gb jakgCeské Budjovice, tak ges Jihlavu.

V roce 2016 pesthoval CESNET jeden sypraZzsky uzel z datového centra ,,CE colo” do détay
centraCeskych radiokomunikaci na ZizkaWASNET se fipojil do tohoto uzlu s vyuZitimasti optického
kabelu VSE mezi Zizkovem a Jarovem. &isti je i nezavisly opticky spoj pro VSE, kteryimatktivrs

nevyuzivame. V roce 2017 medoslo v tomt@&snk Zzadnym zrgnam.

V souvislosti s rekonstrukci Staré budovy se iivoredlavaly optické trasy na Zizkév- externi
spoje jsou nyni zak@eny v Novéci Rajské budow, byly natazeny nové spoje do serverovny ve Staré
budo\.

4.2.1.3L OKALNi METALICKE A OPTICKE SIT E

V areélu na Zizko¥ se nachézeji dva centralriiepinae Cisco Catalyst 6500, které vyiigeden
virtualni pgrepin& se vzajemnym zalohovanim. V jednotlivych rozsddh jsou obvykle dva agregai
piepin&e zapojené do stacku, které jsou zapojeny pomami dezavislych tras do centralnialepinan.

Do agreganich gepin&u je redundanthpiipojena pomoci ethernetétéina dalSich fgpin&a a servei
a to na rychlosti 1Gb/s nebo 10Gb/s. Diky této itekhure je zajis¢na vysoka dostupnost s odolnosti proti
vypadku centralnihoippina&e, agregéniho gepinde ¢i linky. Do centralnich fepin&u jsou g@ipojeny i

agregani switche z jednotlivych budov na Jagov

Podobnou architekturu ma i gtacova st’ na Jiznim Mst (véetrg koleji). Z Jizniho nssta vedou
na Zizkov de nezavislé linky o rychlosti 10Gb/sié® Jizni Msto vede zalozni spoj do PASNETu a déle

do Internetu.

Na agregéni vrstw jsou pouzity pepin&e od firmy Ciscoci HP. Koncova z#éizeni (pgitace
v kanceldich, na gebnéachei na kolejich) jsou fipojena na pepinge od firmy HP Cast prvki je jest od
firmy 3COM, kterou firma HP zakoupila v roce 20M&tSina koncovych Zé&eni je pipojena o rychlosti
100Mb/s, rkteré rychlosti 1Gb/s.

V nasledujici tabulce je pro kazdou budovu uved®eiyxipojek a pdet porti na gepinaich pro
piipojeni koncovych zdzeni. Obvykle je p&et porti nizSi — kkteré zasuvky jsou pouzity pro telefony, na
kolejich jsou &které pokoje fedilany z trojlizkovych na dvouizkové, na skterych pokojich je rezerva
pro pipojeni IPTV televize&i pristupového bodu.
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Nekdy mize byt pdéet porti na gepin&ich vysSi nez pet piipojek. Rikladem je Rooseveltova
kolej, kde jsou rozvatte na kazdé patro a n&tsin¢ pater je 52 fipojek. Spravovateln&gpinde maji 24
¢i 48 porti pro koncova zazeni a proto byl na kazdé patro urérisieden 48 portovy a jeden 24 portovy
piepin&. 20 port je nadbyténych. Jinym pikladem je Nova budova, kde je relativmelké mnoZzstvi
zasuvek rozdvojeno a diky tomu je ifmiita ¥tSi mnoZstvi poft na gepind&ich.

Budova Patet Porti na gepin&ich
Nova budova 2118 2328
Stara budova @etrg uc¢eben) 1650 1584
Rajska budova 1584 1440
Italska budova 209 96
Vencovského aula 40 24
Jizni Mesto 746 720
Jarov |. A 164 216
Jarov |. B 213 192
Jarov I. C 251 312
Jarov |. D 396 216
Jarov I. E 500 312
Jarov Il 352 456
Jarov Ill. F 551 600
Jarov lll. G 655 864
Rooseveltova 383 528
Blanice 1557 1272
Vitava 810 624
Centrum koleji Jarov 310 312
Trebesin 90 96
Celkem 12579 12264

Tabulka 4-1: P&et zasuvek (ifipojek) a pori na gepinaich v jednotlivych lokalitach.
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4.2.1.4BEZDRATOVE SITE

Do roku 2016 byly v bezdratové siti pouzivaristupové body #adice od firmy H3C a nasledn
firmy Hewlett Packard, ktera firmu H3C v roce 20i8koupila. V roce 2015 firma Hewlett Packard
zakoupila jiného vyznamného dodavatele bezdratowjth- firmu Aruba Networks. J&Sv roce 2015
firma Hewlett Packard rozhodla, Zéeptane na evropsky trh dodavaitspupové body @adice od firmy
H3C a proto jsme byli nuceni vybrat nové technidaézeni pro dalSi roz&vani bezdratovych siti.
V ramci rekonstrukce Staré budovy jiz byly vybramweé prvky a to od firmy Aruba Networks, s@sti
firmy Hewlett Packard.

V roce 2017 byla dokdrena vynéna viech fistupovych bod v aredlech na Zizkay Jiznim nést
a Centru koleji Jarov za nové od firmy Aruba. N@¥istupové body podporuji vysSi rychlostpmjeni
klienti, podporuji standardy 802.11gn, a 802.11an a 882, 1imo#uji zakladni monitorovani radiového
prostoru. Stej& jako dive je v kazdé ¢ebre pristupovy bod, ve velkych poslucharnach jsou dvariaz

Kancel&e jsou ¥tSinou pokryty pomociifistupovych botl umistnych na chodh

Pavodni gistupové body z areélu na Zizkogme nainstalovali na kolejgimz se vyrazézlepsilo
pokryti. Drive byly gristupové body umievany na chodby, bohuzelitzzeni s menséi mére kvalitni
anténou ndla hlavreé ve ve&ernich hodinach problémy gipojenim. Problém se tykal hlagmnmobilnich
telefoni ¢i tablefi. V roce 2017 pro¥hl na wtSiné koleji presun pistupovych bod na buiky, ¢imz se
mnoZstvi problérn s @ipojenim vyrazy snizilo. Na Jaroy Il je piistupovy bod (AP, Access Point) na
kazdé biice, na kolejich Jarov | A a B jsotigtupové body v kazdém druhém pokoji (dehto kolejich
nejsou biiky). Na kolejich F, G, Vltava a Blanice jsotigiupové body umishy v kazdé druhé hice.
Predpokladame, Ze v roce 2018 by mohl hystaipovy bod na kazdé bee na vSech kolejich.
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Nasledujici tabulka uvadi pty pristupovych bod v jednotlivych lokalitach.

Lokalita

Zizkov, Stara budoy
Zizkov, Nové budov
Zizkov, Rajskéa budo\
Zizkov, ltalsk& bdove
Zizkov, Vencovského au
Jizni Mestc

Tocné

Trebesi

Dobronice

Marianski

Nicov

Centrum koleji Jarc
Jarov |. £

Jarov I. E

Jarov I. C

Jarov | C

Jarov | E

Jarov |l

Jarov lll. F

Jarov lll. C

Blanice

Vitava

RK

Patet AF
10¢€

85

50

40

Poznamk
Arube
Arube
Arube
Arube
Arube
Arube
H3C
Arube

H3C, cely areal vyjma bungald

H3C

H3C

Arube

H3C, AP na biikacl
H3C, AP na bitkach
H3C, AP na chodb&
H3C, AP na chodb&
H3C, AP na chodb&
H3C, AP na bitkach
H3C, AP ob biku,
H3C, AP ob biku,
H3C, AP ob biku,

H3C, ¢ast VSE, -10 patro AP ob buiku

H3C, AP na chodbé&

Tabulka 4-2: Peet piistupovych bod (AP) v jednotlivych lokalitach.
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Na této infrastruktte jsou provozovanytyii bezdratové st NejdilezitejSi je eduroam, ktery
vyuZivaji zangstnanci a studenti prdipojeni svych zézeni. Sf conference slouZi praipojeni Eastniki

konferenci ptadanych na VSE. 8fuest.vse.cz slouzi prdipojeni host.

Hotelovi hosté ziskavajiristupové udaje na recepcdigiusné koleje aifpojuji se k bezdratoveé siti

hotel.vse.cz. Autentizace se provadi piedictvim kolejniho systému ISKAM.

Posledni provozovanou bezdratovou siti je ad-nétwkierd se pouZziva pro zakladartiina

noteboocich se Skolni instalaci Windows 7.

s

V roce 2017 doSlo i ke zgnam v podprnych sluzbach pro bezdratové&shlejdilezitéjSi z nich je
vyrazna Uprava navdcha gipojeni do eduroam na https://eduroam.vse.cz, ktmiradavanych hesel pro
bezdratovou sivuci slovniku, nova verze rozesilani upozerhna chyby fi pripojovani do bezdratové

Sit, ¢i zobrazovani log z bezdratoveé sitv aplikaci netreg.vse.cz.

4.2.1.57Z AKLADNI Si TOVE SLUZBY

IP adresy se filéluji vétSinou dynamicky pomoci protokolu DHCP. V bezdrdtdyv sitich je
pridélovani plré dynamické, v kancetich ¢i na webnach se gdtacim pridéluji IP adresy na zakl&d
registrace MAC adresy v aplikaci netreg.vse.cz @éte). V siti jsou dva DHCP servery, které se ewag
zélohuji. Servery atbva zdizeni majicasto pidéleny IP adresy staticky.

DalSi nutnou sluzbou pro provozésje preklad jmen na IP adresy, kterou z@&jig DNS servery.
Provozujeme it autoritativni DNS servery, které poskytuji infaaioe o jménech v domérnvse.cz a
n¢kterych dalSich. Pro dotazy z koncovychizani je v siti umigho 8 resolvujicich DNS senverVétSina

Z nich je zéazena do anycast skupiny, aby byla z&jdtsluzba i v fpadc vypadku kkterého ze servér

Na https://netreg.vse.cz si uzivatelé mohou zaieyiat sva siova zaizeni (p&itace v kanceléch,

pacitace na kolejich). V aplikaci Sauron se eviduji jméiRaadresy a dalSi idaje o serverech aavgth
zarieznich. K této aplikaci majiristup jen pislusni spravci. Na zakladidaji z obou aplikaci se generuji
data pro DHCP a DNS.

Synchronizactasu zajisuji 4 casové servery postavené na platfoRaspberry Pl. Dva z nich maji
modul pro synchronizacii¢i GPS sateliim, vSechny¢as koriguji i dle dalSich primarnich server
dostupnych fes Internet, &Sinou \i¢i casovym servéim provozovanym ostatnimileny sdruzeni

CESNET. VSechnyasoveé servery vyt¥aji jednu anycast skupinu s IP adresou 146.102041.1
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Pro ov¥tovani uzivatel v riznych sluzbach provozujemie autentiz&ni sluzby:

» Dva radius servery pro autentizaci uzivatelbezdratovych sitich a ve VPN. Tyto radius
servery jsou zderény do radius hierarchie v eduroam, zajj§ autentizaci i pro uzivatele
realmu @vse.cz, kiese fipoji do eduroam v jinych lokalitdch. Autenttérd Gdaje jsou
uloZeny v databazi, heslo je odlisSné od hlavniholr8ko hesla. Vyuziva se software
FreeRADIUS 3.x

= Tii LDAP servery pro autentizaci uzivalez VSE na @iznych $kolnich sluzbach (niap
SafeQ) a webech. Udaje se pIni ze studijniho systé@sla jsou stejna jako ve studijnim

systému.

e Tacacs — o¥fovani pro spravce xivych prvki. Hesla se spravuji nezavisle na ostatnich

sluzbéach.

4.2.1.6TELEFONNI SLUZBY

Zakladni telefonni sluzby jsou zajiStovany hybridkeimunika&ni platformou OpenScape 4000.
Hlavni fidici servery jsou v lokalitVSE Praha — Zizkov. V lokalitach Jifichiv Hradec, Jizni Nisto,
Jarov a Rooseveltova kolej jsou unaigt vzdalew fizené IPDA boxy této platformy. Hlavnfipojeni k
externim operatém je zajiséno v lokali¢ Zizkov. Ustedna je pipojena do VOIP sé CESNETU,

prostednictvim které je umo2no zdarma volani dotsiny veeejnych VOIP siti \CR.

Dalsi lokality VSE — Febesin, Marianska, Dobronice jsdippjeny pomoci IP telefonie (HFA) do
hlavni Gstedny na Zizkow. Zbyvajici lokality (nap. Nicov ) pak pomoci pevnych linek O2.

V roce 2017 se pokéavalo v digitalizaci telefonnich linek a byldgvedena telefonni Gsdna v

lokalite Jarov.

Oddtleni st'ové infrastruktury zaji¥valo i v roce 2017 provoz automatické telefonmijepatelky,

ktera slouzi ke spojeni volaného na zaklalhsového pozadavku volajiciho.
4.2.1.71PTV

IPTV neboli televize fes internetovy protokol, je systém, kde jsou sludigytalni televize §eny
prostednictvim IP protokolu ffes pa@itacovou sf. Koncem roku 2017 se vysilaldgilgizne 70 kanad,
prevazre v éeském a slovenském jazyce. DalSi programy jsowdnétv angliting, kméiné a polstir.
Dodavatelem vysilani byla i v roce 2017 spatest Smart Comp a.s. sidlici v Brktera zajisuje televizni

pienos ve vySSi kvatita s lepSi stabilitou.
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4.2.2 BEZPECNOST INFORMA CNIiCH SYSTEMU

Bezpe&nost provozu na pitacove siti Vysoké Skoly ekonomické v Praze, konkféthokalitach
Zizkov, Jizni Mésto, Jarov | A, B, C, D, E, Jarov |l, Jarov lllFgrov Ill G, Blanice, Vitava, Rooseveltova
kolej, TrebeSin, Tén4, Marianskd, Dobronice a Nicov je z&jigana tymem vybranych pracoviik
Oddleni stové infrastruktury (OSI) Vyp&etniho centra. Diky kombinacékolika bezpénostnichreSeni
od prednich renomovanych vyrobgsou tito pracovnici schopni¢isiné Utoki jak do Skolni sd tak
smeérem ze Skolni sftdo ostatnich ifipojenych siti, ¥etré internetu, zamezit. Ve vyjintaych gipadech,
kdy vnitini bezpénostni mechanismy nejsou dostae nebo se jednd zatim o neznamou hropdgi,
incidenty na zéklatl podrétt od ostatnich bezpeostnich tym, jak v ramci pipojenych siti vCeské
republice PASNET a CESNET, tak ze¢wu V pipad Gtoki s mezinarodnim fesahem aktivh
spolupracuji séleny ostatnich bezpaostnich tyni tak, aby nasledky byly minimalni a v co nejkrakShe
bylo dalSim podobnym Utdkn zamezeno. VeSkeré bezpestni incidenty a jejich wgSeni nebo zpné

informovani stZovatele jsou archivovany.

4.2.2.1FILTROVANI PROVOZU V SITI

Stinnou strdnkou s@asného Internetu je velké mnozZstvi ttoka zapojené dastniky. Mezi
z&kladni techniky ochrany gatvedle antivirového programu a pravidelnych akizadi i filtrovani
sitového provozu. Nezadouci’siy provoz je mozné blokovakimo na serverech/stanicich a na drovni

celéci casti sit. Za filtrovani na serverech a stanicich je odyoy spravce fislusného zazeni.

Pro filtrovani si¢ a podsiti jsou pouzivany hardwarové firewally mch§ Cisco. Globalni spravu
firewalli zaji&¥uje Oddleni stové infrastruktury, firewally pro skupiny serdespravuiji pislusni spravce
za podpory OSI.

Na vstupu do sitVSE je umisino zd&izeni Cisco SCE, na kterém se blokuji P2P sitilem je
omezit nelegdlni &ni autorskych &, hlavre pomoci protokolu Bittorent. Toto #aeni téZ omezuje
mezi jednotliva fipojena zéizeni.

V roce 2017 bylo pzeno zéizeni Fortigate 600D, které slouZzi pro filtorvandyozu a omezeni
Sieni autorskych & predevSim pomoci protokolu Bittorent. Totofizeni je pouZito na ifpojeni
komergnich subjeki pripojenych na VSE (s sf Dial Telecom). Déle probihalaséina udrzba —

aktualizace pravidel, aktualizace software na faksch, monitorovani lagapod.
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4.2.2.2VPN

Virtualni privatni sf (VPN — virtual private network) slouZi prdipojeni externich p#itact a siti
do jedné virtualni sit Do sit VSE jsou takto fipojeny paitate vybranych dodavatelnag. dodavatel

studijniho systému), sitv rekre&nich arealech Dobronice, Marianska a Nicov.

VPN je dostupnd i pro zafstnance a studenty Skoly — poipmjeni do VPN ziska jejich domaci
pocita¢ navic Skolni IP adresy aidi ostatnim peitacim/servetim ve Skolni siti se poté tkidjako by byl
soutasti Skolni s& VPNKa je pateba pro pistup k rgkterych informa&nim systémim (nag. ekonomicky
systém), pro zknu obsahu na katedralnich webech, piigtpp k virtualnim stanicim apod. VPNka je
potteba i ve vyuced&kterych gedmetai — nag. v prednttu Bezpeénost inform&nich systém je

piihlaSovani pomoci hesla omezeno na Skothi si

V roce 2017 probihala pouzéama udrzba VPN — sprava uzivdtepripojeni dalSich dodavatel

aktualizace programového vybaveni, analyza kgod.

4.2.2.3TIKETOVY SYSTEM , L OGOVANI

V tiketovém systému osirt.vse.cz (aplikace ReqUeatker) se eviduji pozadavky na ebkhi
sitové infrastruktury posilané na e-mailovou adresi@ese.cz. V samostatnych frontach se eviduji
upozorrgni posilana na adresu abuse@vse.cz, coz je pridmesa pro hlaSeni bezpestnich inciderit
V aplikaci se eviduje veSkerd komunikace dehto e-mailovych adresach, tiketovy systém sloudi p

spravu pozadavki evidenci bezp&ostnich inciderit

Vroce 2016 byl zakoupen LOGmanager (https://wwgnanager.cz) —¢esky systém pro
centralizovanou spravu udalosti a dog bezpénostnich z#zeni, operénich systém, aplikainiho
software i aktivnich sbvych prvki. LOGmanager umaitije rychlé vyhledani wthto datech a tim i rychlé

feSeni bezpmostnich inciderii

Analyza dat a jejich prezentace je dalSi silnodrdtou. Tyto analyzy je piwba pizpusobit
konkrétni siti. V roce 2016 bylo zafaio s automatizaci analyz fbg bezdratovych siti. Pro rozesilani

upozorrgni uzivateim byla vytvdena aplikace osi-mails.vse.cz.

Vroce 2017 probihalo dalSi rogni funkcionalit souvisejicich s logovanim a upoZofm

uzivateh.
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4.2.2.4BEZPECNOSTNI INCIDENTY V ROCE 2017

Oddleni st'ové infrastruktury, které je pékeno bezpénosti si, reSilo v roce 2017 niZze uvedené

bezpeénostni incidenty, které byly evidovany v tiketovégstému OSI.
Na adresu abuse@vse.d&sw 679 upozoréni na bezpénostni problém. Z toho bylo:
* 211 upozorani na poruSovani autorskych prav (nelegalm@rsifilma, TV seriati, her, ...),

e 429 upozorani na pravépodobr zavirovany peita (pripojuje se ndidici servery botnetu,

skenuje porty na siti, apod),

* 39 izné (upozoréni na unikla hesla, upozami na chyljici aktualizace, ...)

Na zaklad téchto upozortdni i na zaklad vlastniho monitorovani sitbylo feSeno 340
bezpeénostnich inciderit, které se tykaly koncovych stanic na kolejéch siti eduroam:

183 incident na poruSovani autorskych prav,
e 128 zavirovanych potaci,

e 22 zneuZiti pihlaSovacich adaj (utoenik ziskal pihlaSovaci udaje a hlasil se doésibbvykle
rozesilal SPAM)

e 7 raznych

Upozorréni na servery, stanice v kandéth ¢i na webnach jsme fiedavali kieSeni pislusnym

oddlenim.
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5. PERSONALNI ZAJIST ENi FUNKCI VYPOCETNIHO CENTRA

Stavy pracovnik Vypocetniho centradhem roku 2017 byly vice mérstabilni. Péateni stav na
zatatku roku 2017 byl 52 fyzickych a 4Ggpaitenych pracovnilk na konci roku to bylo 50 fyzickych a
40 prepaitenych osob.

K uspSnému zvladnuti vSech&enych ukaoh prispélo 1 vhodné zapojeni studéna vyuziti DPP a
DPC.

6. CINNOST JEDNOTLIVYCH UTVAR U VYPOCETNIHO CENTRA

6.1 ODBOR SPRAVY SITE A SITOVYCH SLUZEB

Soutasti Odboru spravy gita sfovych sluzeb jsoufit oddéleni — oddleni Provozu vypéetni
techniky JM (PVTJM), od&leni spravy lokélni sit (SLS) a oddleni Podpory informénich systém
(PRIS). Naph ¢innosti PVTJIM je nad ramecteivého odboru, nelvov lokalit¢ JM vykonavéacinnosti

technického od#leni, casté&né spravniho a oddeni spravy teben.

Odbor spravy séta stovych sluzeb vSak neni uzawn a sougedn pouze ndeSeni svych probléim
a ukoli, ale Uzce spolupracuje s dalSimi Utvary ve \éghoim centru, konkréés oddlenim Help Desku,

odcklenim Spravy péitacovych weben a studoven a s Qtehim stové infrastruktury.

6.1.1 ODDELENI SPRAVY LOKALNI SIT E

Oddileni spravy lokalni sit zaji¥uje spravu virtualizovaného VMware priedi a spravu
fyzickych a virtualnich servér s operanimi systémy Unix, a Microsoft Windows. VMware shiu
k virtualizaci servar a pracovnich stanic.&6ina servear je nyni virtualizovana. Unixové servery jsou
dalezité pro pipojeni VSE do s&é PASNET, déle se nadhto serverech provozuji aplikace nezbytné pro
Skolu jako je ekonomicka agenda a studijni infatmiasystém, hlavni web Skoly a webhosting. Na
Windows serverech jsou domovské adresg&ivatel. sprava siovych tiskaren a tiskovych front, instalace
programového vybaveni pro vyuku a praci nai@dovych webnach a studovnach na Zizko Jiznim
M¢st, antivirova kontrola, poskytovani prostoru pro WWaWanky studefit zangstnand a kateder.
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Microsoft Windows servery pak zahrnuji servery gmcializovanymi aplikacemi a také servery
s doménovymi kontroléry pro sluzbu Active Directory

Unixové servery zahrnuji

1. servery pro fipojeni do sit Pasnet, a to primarni a sekundarni server poskijmenné sluzby

(nameserver), primarni a sekundarni postovni seimarni webovy server a proxy server

2. servery pro nezbytné aplikace. Jedna se o databazewery se studijnim a ekonomickym

informanim systémem, aplikai servery pro fistup ke studijni a ekonomickym agendam.

3. servery s aplikacemi CIKS, server pro centralnozavani vSechidezitych servet (i ve sprag
jinych odctleni a utvait Skoly), server poskytujici prostor pro stranky aiity organizaci a
pracovniki Skoly — tzv. webhosting, servery pro vzdalené \@b servek a pracovnich stanic na
ucebnach a server slouzici pro beape owrovani uzivatal - poskytuje sluzby autorizace,
autentizace a jednotnéhtilpaseni (SSO) studeith a zanistnaném VSE.
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Prehled rkterych unixovych servérviz tab.1.

Tab. 1 Pehled server Unix

nazev serveru poskytovana sluzba ofraraystém
blatouch zalohovani Solaris
ctyrlistek logovani stanic natebnach Linux
devetsil www, CIKS Solaris
eis iIFIS Linux
eis-db DB pro nové ekon. systénfy Linux
id Shibboleth -  o&fovani Linux
insis-appl11-17 aplikace InSIS Linux
insis-db,insis-db2 DB pro InSIS Linux
insis-datal-2 aplikace InSIS Linux
insis-lb1 aplikace InSIS Linux
trezalka vzdalené logovani serrer OpenBSD
Mx2 posta, jmenné sluzby Linux
orchidea ekonfis Solaris
pam ekon. systém Linux
votrok proxy, diskusni skupiny Linux
strom vzdalena sprava sertrer Linux
tarantule CIKS Solaris
kramerius CIKS Linux
tulipan webhosting, statistiky, RT Solaris
vse posta Linux
vse470 jmenné sluzby Linux
zam aplikace iFIS Linux

Oddileni spravy lokalni sitdale spravuje centralni zalohovani, které vysa@itkim zpisobem

zabezpéuje ochranu dat, a centralni uloZigiat.

Pro komunikaci se spravci studijni a ekonomickéndgge vyuzivan systém RT (Request Ticket),
kde jsou archivovany pozZzadavky a reakce pawetrg doby odezvy a zpracovani. Tento systém je

29



Vyroéni zprava Vypéetniho centra za rok 2017

vyuzivan pro Jarovnet, pro PVTJIM a pro pedagogade@leni . Pro dokumentaci odiéni je vyuZivan
systém wiki. V roce 2016 dochazelaipézne, dle poteby, k aktualizacim a opravam OS i dalSich aplikaci
(nag. Apache, PHP, ssl, Networker). Na webovych strahR&C jsou uvéejinovany statistiky fistupi na
weby vse a webhosting. Vzhledem k nasazéming metody (greylisting) proti nevyzadané gogtv.
spamu), kdy je poSta dasré odmitnuta (v souladu s RFC dopéenimi) je nalézano v pastmmnohem
mensi mnoZstvi vir. Je to zfisobeno tim, Ze velké mnozZstvi zavirované postyKe mhetod ,greylisting*
odmitnuto (jedna s&asto o spam), a nedojde k pokusu takovouto pastiitdopakovas, jak by se nilo

dit dle standardu u normalni postyalBRZn¢ je vénovano znéné usili zlepSeni antispamové kontroly posty.

* sprava MS Windows serveti

Sprava Windows serviepro oblast Jarov, Jizni dto a Zizkov spada pod spravu &l spravy
lokalni sit.

Active Directory je jednotna pro vSechny lokalitgetne Jindichova Hradce, takZze je mozné
autentizovat studenty k provozovanym agendam azoeadt hostujici pobyty studentz Jindichova
Hradce na prazské univerza naopak. Active Directory jdenéna do jednotlivych kontejnér studenti,
zamestnanci, externttendi. Se zavedenim nového studijniho systému je iteemtsoby s vice rolemi
vedena v pouze pod jednim uzivatelskygtetn. Oddleni SLS zabezpeje placené tisky na studovnach,
paditatovych webnach a v knihownna Zizkow a Jiznim Mst pres sluzbu SafeQ. Studenti vyuZzivaji

multifunkeni identifikasni karty k ahrad tiska.

Active Directory se provozuje rigyiech doménovych kontrolérech. Dva jsou ugmigina ZizZko¥,

jeden na Jiznim Bt a jeden v Jinkichow Hradci.

Webovy server pro osobni a katedralni www strarkypijovozovan na serveru adweb.vse.cz.

Informace pro uZivatele jsou zZegnény na webovych strankach Vygetniho centra — http://vc.vse.cz.

Distribuci softwaru na stanice nadi@covych webnach zajiduje pres Group Policy. Pro ukladani

balicku jednotlivych softwak a naslednou distribuci slouzi server adappl.vse.cz

Pro servery MS Windows bylaid¢zne provadna aktualizace opefaiho systemu. Servery MS
Windows jsou za vnihim firewallem, tak aby byla v maximalniméritku posilena bezgaost provozu
na g€chto serverech.
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Prehled server Novell a Windows

nazev serveru

poskytovana sluzba

ofraraystém

KOTELNA

aplikace Helpdesk, ezadanka, softwarova@ence

Windows 2012

NESA

server pro aplikace PRIS

Windows 2004

VSTUPY

server pro vstupni systém

Windows 2014

VMBOSS

server pro VMWare vCenter pro virtualni s

Appliance VMWare

VDIBOSS

server provVMWare vCenter pro virtualnirste

Appliance VMWare

VDIMAN

server pro VMWare Connection Server

Windo2&16

VDICOMP

server pro VMWare Composer

Windows 2014

ADGLOBAL

doménovy kontroler AD

Windows 2016

ADJIM

doménovy kontroler AD

Windows 2016

ADTWO

doménovy kontroler AD

Windows 2016

FMDC

doménovy kontroler AD

Windows 2016

ADFILE

souborovy server pro AD

Windows 2016

ADWEB

webovy gistup pro AD

Windows 2008

KMS

server pro pridlovani licenci

Windows 2012

SAFEQ

tiskovy server

Windows 2008

ADAPPL

server pro aplikace

Windows 2008

ADTISK

tiskovy server

Windows 2008

WSUS

aktualizace Windows

Windows 2016

WDS

server pro imagovani klientskych stanic

Wind@068

ADFS2

server proifhlasovani k Office 365

Windows 2016

AzureSync

Serveru pro synchronizaci s Office 365

nigivs 2016

ALVAO

server pro evidenci Z&eni v siti

Windows 2008
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« sprava uzivateh v lokalité Zizkov

Zakladani a ruSeni uzivatete provadi fes rozhrani studijniho systému InSIS. Novy Zstmanec,
student, externitend& je po zaloZeni v InSISu automaticky zaloZetiislpSnymi pravy v Active Directory,
je zarova ¢lenem vybranych skupin v Active Directory podlgazeni do organizai struktury.

bezpéné owvrovani uzivatel

Pro bezpénou autentizace uzivateke stale viceippristupu k aplikacim vyuziva systém
jednotného phladSeni SSO, v naSeniipadt realizovany progedim Shibboleth a provozovany na
serverech id.vse.cz. Statistiky vypovidaji, Zénmirny patet nejedinénych gihldSeni za den je 282.244,
pramérny paet jeding€nych @ihlaseni za den je 231.708prny paiet autentizaci za deni@ sluzbam
na VSE i ve federaci) je 642.163.

Tedy se jeden uzivatefiplaSuje piimérné ke 2.77 tiznym sluzbam.

* bezp&né owrovani uzivateh

Pro bezpénou autentizace uZivatelse stéle vice ip pristupu k aplikacim vyuzZiva systém
jednotného phlaseni SSO, v naSentipact realizovany prosedim Shibboleth a provozovany na
serverech id.vse.cz. Statistiky vypovidaji, Zzénmirny paet nejedinénych gihlaseni za den je 358.742,
pramérny paiet jedinénych @ihlaseni za den je 321502pwrny paiet autentizaci za deni@i sluzbam
na VSE i ve federaci) je 789.514.

. imagovani pdita¢a a instalace programového vybaveni pro vyuku

Image pro debny a studovny a zawstnanecke potace Wetné notebook je jednotny. Instalace
systému na pracovni stanice je mozna jak s Winddwskanceléskym balikem Office 2013, tak
s Windows 10 a kancetkym balikem Office 2016. DalSi software je pakstamici aplikovan fes Group

Policy a to jak nadebnach tak na zarstnaneckych potacich wetné notebook.
. sprava poStovnich @ti a domovskych adreshi uzivateha

Studenti mohou vyuzivat elektronickou poStu, ktgrésouasti InSISu, nebo posStu v systému
Office365. Zanistnanci pouzivaji postu v Office365. K pbst InSISu Ize fistupovat pes webove
rozhrani nebo POP3, IMAP. K pé&st Office365 je mozny ifistup fes webové rozhrani Outlooku Web
Access (OWA) nebo fips POP3, IMAP a fijpadré v mobilnim z#izeni ges Exchange ActiveSync.

V testovacim rezimu je provozovan postovngraupwarovy server (http://veverka.vse.cz) postaveny
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vyhradré na svobodném softwaru a otemych standardech pro otestovani dalSich variambanosti
v oblasti elektronické posty, kaleridaatd.

Virtualizace VMWare

» infrastruktura pro serverovou a desktopovouéast

e Vroce 2017 byly ptizeny nové servery a Sasi Huawei. V ramci migraegkeré virtualizeni
infrastruktury byly upgradovany produkty VMWare pasledni dostupné verze, konkre®SXi
6.5 pro hypervisory, vCenter server appliance @doddlitelna spravni platforma, pomoci niz
administratéi servery spravuji a uzivateh konfiguruji a zpistupuji virtualni stroje), VMWare
View Horizon 7.4 (platforma pro virtualizaci deskii), dale bylo realizovano zalohovani na arovni

VM pomoci VMWare Data Protection appliance 6.1.

Pro autentizaci uzivatielvyZzaduje View Horizon adres&/ou sluzbu Active Directory.
Antivirova ochrana pro virtualizaci deskibpge na udrovni hypervisdr fizena pomoci NSX
Manageru 4.3. Vlastni antivirovou ochranu zajjé McAfee MOVE 4.5.

Centralni datové uloZzi&nebylo v roce 2017 &m¢no.

e virtualizace desktopi

Pri vytvareni virtualizovanych desktépurcenych pro vyuku jsou vyt¥ény pooly neperzistentni,
vyuZivaneé vice koncovymi uzivateli, po kazdém ,pititise vraci do fivodni podoby a nastaveni. Byla
pouzita technologie linkovanych kldnktera vyrazé omezuje naroky na kapacitu diskovych ulozist a
znané urychluje vytvdeni WtSiho pd@tu virtualnich desktajpp Pro poteby distribuce aplikaci byla
v predefinovanych poolech pouzita aplikace VMWare ThipAa bylo vytvéeno datové ulozistpro
ThinApp aplikace.

V roce 2017 byly provozovany i perzistentni depligtoslouzicich vyhradnpro konkrétniho

uzivatele. Jsou dostupné pro zstmance, ki@ maji starsi p&itac, pripadré cestuji mezi vice pracovisti.

* virtualizace serveni

V¢étSina servar jak aplikanich tak i provoznich a servisnich pro Active Dioeg je dneseSena ve

virtualnim prostedi. Také velk&ast unixovych servérje provozovana ve virtualnim prosti. Servery
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ve virtualnim prosedi maji vysokou dostupnost (HA) celéteseni, a tak pro stroje virtualni se snizi

vyrazre riziko vypadku provozovanych sluzeb.

+ dalSiéinnosti

Oddileni spravy lokalni sitma na starosti vyoovych fizeni pro servery a diskova UloZst
Vzhledem k néplni svéinnosti oddleni spravy lokalni sftvelmi Uzce spolupracuje s ostatnimi Gtvary

Skoly. Pro ostatni uZivatele provozuje aplikacepdekku, eZadanky a evidence softwaru.

Do pisobnosti od&eni pati problematika externi certifikai autority organizované&es CESNET.

VSE vyuzivéa serverové i osobni certifikaty tétoeent certifikaéni autority. VSE seifhlasila k

edulD.cz — Ceské akademické federaci identit, kterou provozdeizeni CESNET. Diky tomu
muzou zamdstnanci i studenti vyuZivat osobni certifikaty petektronicky podpis, webovou sluzbu
FileSender pro

predavani (ddasné uschovani) souliom datové ulozigt ownCloud urcené pro individualni
uzivatele, které umdiije automaticky synchronizovat data meznymi paitaci a mobilnimi zaizenimi

uzivatele, webovym rozhranim nebo je stegnadno sdilet s kolegy.
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6.1.2 ODDELENIi PROVOZU VYPO CETNI TECHNIKY JIZNi MESTO (PVT JM)

Hlavni naplnicinnosti oddleni je:
e sprava a provoz @gitacovych weben a studovny v arealu JM,
* sprava a provoz PC ve vestibulu budovy A JM,
» konzultace a provoz videoserveru,
» sprava webu Vyp&etniho centra,

* instalace a konfigurace pracovnich stanic s @pénma systémem MS Windows 7 a kliént
virtuélnich stanic pro Windows 7 pro pracovidtslokovaneé v arealu JM,

» konzulta&ni ¢innost pro zarstnance a studenty z oblasti HW a SW,
» hot-line* pro zangstnance skoly dislokovariéisténe dislokované v arealu JM,

» profylaxe technickych prostdki, opravy, pip. Upravy technickych prastdki lokalizovanych

v arealu JM vetre katedralnich (vlastnimi silami, externimi firmami)
» technicka i SW podporataben a pracovnich stanic Studijni knihovny detasévea JM,
e vyfazovani neupéebitelné vypoetni techniky v arealu JM pro vSechny zde sidlicary,

» zabezpeeni externich oprav faxovychizzeni v arealu JM.

Oddleni vyuziva pro zabezpeni svécinnosti IS/IT, InSIS, Odysea2010, EGJE HR Portal a
LotusNotes, ktery je pouzivan od zavedeni tohastésgu ve VC VSE pro komunikaci a inforémé zdroje

v ramci VC. Pro spravu vyukovych projélke vyuzivan IS InSIS.

Oddileni PVTJIM piibézné spolupracovalo s dalSimi ogldnimi VC, gedevsim v ramci sdového
odboru VC.

Pracovnici od&eni se podileli i na pedagogickém procesu na Skjlecovali a konzultovali kurzy
4SA101 Informatika a 121110 Inforndai a komunikani technologie. V ramci Univerzitydtiho \&ku
realizovali kurzy U081 Cestujeme s Androidem, UQBZme se s Androidem, U082B Android 2, U083
Domaci sf, U085 Vyuziti Raspberry Pi v doméacnosti, U086 Zélkl amatérské digitalni fotografie.

Soutasre spolupracovali i s daldimi Gtvary VSE, konkién
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IKM - spoluprace fi realizaci a udrzb WWW stranek zagienych na problematiku krizového
managementu, informace o probihajicich specialinpsia kurzech a vyuce na VSE (http://ikm.vse.cz).

FMV — spoluprace na projektu tvorby afigupréni multimedialnich zaznairprednasek a ceeni

(MediaSite) a na spré\prislusného serveru mediasite.vse.cz

Pxitatové webny 359JM, 360JM, 361JM a 382JM jsou vybavenykmaymi patitaci Lenovo
All In One, na debre 357JM jsou zngkové paitace DELL Precision a analogickymi iteci je vybavena
I pocitacova studovna 352JM (52 pracovnich stanic), kterareee 2017 dale vyuzivala i prof@acové

testovani a zkouSeni v ramci InSISu.

6.1.3 ODDELENI PROJEKTOVANI A ROZVOJE INFORMA CNiCH SYSTEMU (OPRIS)

K datu 31.12.2017 byla pracovni kapacita&edi nasledujici: 1 pracovnice na niate dovolené,

2 pracovnici n&aste&ny pracovni Uvazek, 1 vedouci.

Oddtleni spolupracuje s uzivateli UIS vSech kategard@jména s pedagogickymi Gtvary Skoly,

s Wwiteli a se studenty. V roce 2017 Slo zejména o
* systémové zabezpeni chodu studijniho inforndaiho systému (dale InSIS),

» potizovani specifickych datovych expd InSIS podle paeb vedeni VSE, fakult a dalsich Gttrar
VSE,

» tvorbu statistik z uloZzenych dat,

» spolupraci s odidenim Prorektora pro studijni a pedagogick&nnost na tvord novych a

aktualizaci stavajicich tiskovych vystup InSIS,
» testovani a analytické prace souvisejici sémmsazenymi roz&nimi InSIS,

» spolupraci s Pedagogickym agdehim naieSeni provozu InSIS a agendy kolem vedeni fakiitnic
systémovych integratoy

e rutinni prace souvisejici s provozem InSIS,
» zajiS€ni podpory Bhem elektronickych te&tv prijimacimfizeni,

* spoluprace s Odtenim sfové infrastruktury a Oddenim spravy lokalni sit na Upravach

mechanismu proipnos dat z InSIS do Active Directory a Office 365.

» spoluprace naifpraw podkladi pro novou metodiku gidtani pedagogickych vykan
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6.2 SPRAVNIi ODDELENI

Spravni oddleni Vypatetniho centra zaji®valo v paibéhu roku 2017 nasleduji¢innosti:

» provoz sekretariatu Vygetniho centra, ktery slouzi nejen k administrati@rprovozni podpe
vykonu funkcereditele Vyp@etniho centra, ale rowa z velkécasti zabezpaije administrativu
jednotlivych Utvali Vypocetniho centra a v neposledisict také operativni evidenci drobného

hmotného majetku do operativni evidenceipéio,

« pro v3echny Gtvary VSE provéld akviziéni a poradenskotinnost i nakupu software,tauz se
jednalo o software pro vyuku nebo proietty vyzkumu, resp. specializovanych projeldtejré
tak jako pro BZznou administrativnédinnost, ale ani serverové op&nasystémy z toho nevyjimaje,

* vramci cinnosti spravniho oddeni byla vedena evidence software, prawveéd vyfazovani
nepotebného nebo zastaralého software a jehocwyriaventarizace,

» v oblasti¢innosti spojenych s hospadaim Vypd@etniho centra byly ipraveny podklady pro
tvorbu rozpétu a po schvéleni vysledné verze razpo/SE gislusnymi organy, byl rozget

» Vypocetniho centra déle rozpracovan na ratpgednotlivych oddleni a posléze kontrolovano
jeho plreni,

» zaji¥ovalo vystavovani objednavek a spravnyétoldokladi spojenych s dodavkami zboZzi,
materialu a sluzeb pro Vypetni centrum, resp. pro vykodinnosti Vyp@&etnim centrem

zabezp&ovanych pro ostatni Utvary VSE,

» pripravovalo zadavaci dokumentaci prorejeé zakazky realizované Vygetnim centrem a

realizovalo proces zadavaniregnych zakazek ve spolupraci s pravnim referatem,

« zaji¥ovalo nakup prosedki vyposetni techniky, pro ostatni Utvary VSE, prékteré wetns

vypsani minitenderu na pozadovanézeani,

» dalSi funkci oddeni bylo centralni zaji8hi kanceléského vybaveni pro jednotliva odeni

Vypocetniho centra,

VétSina vySe uvedenyahinnosti vyZzaduje spravu informaci a jejich sdilerd jednotliva oddeni
Vycetniho centra. Tento inforriai servis je poskytovan s vyuzitingalow vedenych databazi a jejich
véasnou aktualizaci, aby data byla prakticky stakowadu se skutaosti. V roce 2016 byla nadale
vyuzivana aplikace work-flow pro realizaci nakuprostedki ICT, kterd s seboufimasi mimo jiné wtSi
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integraci zpracovani pozadavk ostatnich Gtvar VSE do vnitniho procesu Vyp#etniho centra a tak
zefektivréni celého procesu. Aplikace krénzajiS€ni vlastniho work-flow pozadavkposkytuje i data

pottebna pro nasledné reporty a sledow@npani finatnich prostedki.

6.3 ODBOR PROVOZNE-TECHNICKY

Odbor provozi-technicky zahrnujefit odcéleni. Podrob#si rozpis funkce a rozsahtinnosti
jednotlivych organizénich atvat v roce 2017 je uveden dale v podkapitolach jednath oddleni.

Strwna charakteristikasinnosti odé@leni odboru:

» oddéleni spravy pcdiita¢ovych wteben a studovenma za ukol zajighi bezproblémového
provozu studentskych pidacovych stanic pro rozvrhovanou vyukiegmeta souvisejicich

s vypaetni technikou a zabezgeni technickych progdki pro samostudium student

e oddéleni Helpdesk zabezpéuje spravné technickéinnosti HW vypdetni techniky
v wéebnéch a kancdii@gh VSE, pracovnici oddeni zaji§uji instalaci Skolni image na név
zakoupena zé&zeni, opravu nefurtkiich z&izeni a jejich nasledné zprovam.

e oddéleni st’ové infrastruktury zaji&¥uje provoz a rozvoj pitacové a telefonni sitv
lokalitach VSE v Praze - Zizkov, Jiznidsto, Jarov, Rooseveltova kolej, &F@, Nicov a
Dobronice. OSI zajidije provozcétyi uzhi sit PASNETuU. Poskytovatelem tipojeni do
Internetu je sdruzeni CESNET.

6.3.1 ODDELENI SPRAVY POCITA COVYCH U CEBEN A STUDOVEN (SPUS)

Oddleni spravy poitacovych weben a studoven (dale jen SPUS) i v roce 201 7tpap$o provoz
vyposetni techniky na potacovych webnach a studovnach VSE Zizkov. Poskytovalo porsidenpomoc
uzivatelim Skolni si¢ a vypa@etni techniky. Ve své spréayprovozuje Centrum podpory uzivaiglCPU),

v jehoZ prostorech zajigje veSkerou poradenskaimnost pro uZivatele VSE, ktera se tyk&ipasové sit,
bezdratové sit elektronickych dta, identifikatnich karet. Odéleni déle zajiBovalo technicky a
materialo¥ bezchybny a hladky pbéh vyuky na péitacovych webnach. Odéleni SPUS je nositelem
zakazky na vyrobu identifikmich karet (ldentifikéni karty HD940027) a zakazky souvisejici
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s poskytovanim reprografickych sluzeb studem(Copy a tisk HD940037). V nezbytnutnych pipadech
se pracovnici oddeni podileji na personalni pomoci ostatniméelaim Vypasetniho centra.

Pracovnici odéleni vykonavaji dozor na &eném pracovisti, kontroluji ffstup opravanych
uzivateh do prostoru pé&itacovych weben a studovenjgmig’uji vypacetni techniku do opravy ipadt
jeji poruchy, vykonavaji zakladni poradenskmnost pro studenty a vyujici, vydavaji spdaebni material

pro zajiséni vyuky a provozu piitacovych weben a studoven.

Prehled vypdetni techniky pouZivané na @itacovych webnach VSE Zizkov k 31.12.2016 byl

nasledujici:
|.Patro — ufebnySB
103: 31 pdéitaci — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
104: 28 pdaitaci — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
105: 31 paitaci — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
106: 15 pdéitaci — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
107: 33 paitaci — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
108: 36 pditaci — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
109: 31 pdaitaci — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
Il. Patro — u¢ebny SB
202: 31 peitact — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
203: 28 peitact — AIO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
204: 31 peitact — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
205: 15 peitacta — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
206: 33 peitaca — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
207: 36 peitacta — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
208: 31 peitact — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
Mezanin — webna SB M15

M15: 44 pagitact — AiO PC Intel Core i5-6500 3400MHz, 8GB RAM, 268 SSD, 21“LCD
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6.3.2 ODDELENi HELPDESK

Naplni od@leni HelpDesk Vypoetniho centra po jeho vzniku st@nim technického odteni a
oddleni podpory uzivatél v roce 2010 je zabezgmvani provozu vypeetni techniky na VSE,femz
stZejni¢innosti jsou opravy a Udrzba této techniky a Fajiini provoznich sluzeb z&stnaném VSE —
feSeni problérin se softwarem a drobnych hardwarovych potizi, iaseanového software, odsimvani

virti, piipojovani a ozivovani PC v siti VSE a spolupratieavadni now nakoupené techniky .

Opravy a udrzba Z#&eni jsou realizovany ipvazre vlastnimi pracovniky a dale pak
dodavatelskym zjsobem, pokud rozsah, slozitost a dostupnost natutadii presahuji vlastni moznosti.

Zarwni opravy jsou zajiovany na zaklatduzawenych kupnich smluv s dodavateli.

Pozargni opravy a Gdrzba gitaca se provadi vyhradreé na VSE. Do této kategorie paopravy

osobnich peéitacu, pracovnich stanic, servena bazi PC standard a specifickych serwastni vyroby.

Opravy monitoil na bazi LCD se realizuji pouze u dodavatelskycbanii Systém oprav LCD
monitorii vyZaduje velky sortiment ndhradnichiglikterym disponuji pouze autorizované servisy.

Drobné opravy tiskaren jsou proway v technick&asti odaleni HelpDesk Vypeetniho centra.
Ve vyjimetnych gipadech, kdy nejsou k dispozici peitné nahradni dily jsou opravy zéggany u

specializovanych servisnich firem.

Opravy notebook se slozitymi systémovymi zavadami se prayjiadyhradré u externich firem.
Drobné zavady jsou odstiavany v technickém odteni Vypatetniho centra. Po skéeni ekonomické
Zivotnosti, coz jsou wthto z&izeni zpravidla 4 roky, nejsou notebooky opraviein titulu nedostatku
nahradnich dil ani u specializovanych firentetnt samotnych vyrohictéchto zdizeni. Opravy notebodk

individualnim zajiovanim gimo od vyrobce.
Opravy specialnich elektronickychizzeni, do kterych p#tnag. scannery¢tecky magnetickych
karet, AC adaptéry, impulzni zdroje, aktivni repmryp, elektronické rozhmmvate, datove fepinde,

externi modemy, CD-ROMy, UPS a digitalinatablety jsou provashy ve &tSing pripadi pfimo

v technickém odgleni Vypaetniho centra.

Mimo cinnosti, které imo souviseji se zajidvanim provozu jsou v ramci technického éddi

na gani jednotlivych ttvar Skoly realizovany programy modernizaci vyptni techniky.

Kromé oprav uvedenych #&eni se v technickém odldni do zruSeni serverového salu zai&aly
opravy a udrzba klimatizace zthkg LG, i klimatizatnich jednotek TOSHIBA a&itnovych podstropnich

jednotek Toshiba. Dal8innosti spadajici do kategorie infrastruktury sesvgch sah byla oprava a udrzba
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UPS znaky POWERWARE, ktera byla umista v rozvodg nizkého nagti ve ,Staré" budoy. U tchto
zaizeni oddleni Helpdesk zajifije pravidelnou profylaktickokinnost. Mimo ¢innosti, které fimo
souviseji se zajidvanim provozu jsou v ramci technického &lddi na gani jednotlivych atvar Skoly
realizovany programy modernizaci vyjeoni techniky.

.....

procesoi, zvySovani taktovacich frekvenci ésbic, celkové repase piact, programovani padti
EPROM, FLASH, upgrade BIOS a FIRMWARE. DalSi nefhétyznamnoucinnosti je provéaéhi
zalohovani a rekonstrukce dat z havarovanych pévaigki a obect z poSkozenych datovych medii.
V oblasti diagnostiky elektronickych systéijsou provadna nefeni stabilizace napajecich zdromeieni
impedance, vyzavani elektrostatickych a elektromagnetickych pidi. zaklad téchto n&feni je gimo
zZjiStovan stav, bezgaost elektronickych systém pog@. mira emisi. Velmi vyznamnou zaj@évanou
¢innosti je vyazovani zastaralé a neufatiitelné vypoetni techniky. V souladu s organipé snernici
¢.4/2000 a dodatké.1 by byl mozny v fipadt zajmu odprodej funkii a neupdtbitelné vypoetni
techniky zanistnaném a studeritm VSE. V piibéhu roku 2017 nebyl o tuto techniku zajem. Technické
odcEleni rovrez nabizi starSi pdtace a tiskarny pro dalSi mozné vyuziti na pracovissikoly a v pipact
zajmu je na tato dalSi pracoviirevede. Jedna se ofizeeni, ktera byla jako neugebitelna pevedena do

technického odileni VC a vzhledem k niz§imu opebeni nebyla ¢ena k likvidaci.

V ¢ervnu 2017 byla technickéast oddleni HelpDesk vyshovana z dosavadnich prostor SB 45 —
50. Pracovnici ing. Michal Fulin, ing. Josef Mai#i§ Ivan FriSauf a i Slesinger v obdobierven az
listopad 2017 pracovali v provizornim prostoru zizs® mistnosti vypgetniho centra M 10. K 3%ijnu
ukortil Ivan FriSauf pracovni po#n vypowdi. V listopadu 2017 se zbyli pracovnici techniciésti
odcEleni HelpDesk pesthovali do novych mistnosti 18A — 18F SB vzniklyelkaonstrukci tebny 18 SB.
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V letech 2011, 2012, 2013 doSlo k trendu snizovamitu oprav VT, ktery byl dsledkem
rozsahlejsi inovace a orientaci na ndkup VT odrfilBELL a HP, jejichZ vyrobky jsou statisticky m&n
porucho¥jsi. V letech 2014, 2015 a 2016 se tento trendazdsteba’ doslo k zestarnuti VT vzhledem ke
zvySovani SW narak Vyvoj realizovanych a evidovanych dilenskych epom roku 1997 je uveden

v nasledujici tabulce:.

Paitace Monitory | Tiskarny | Notebooky Ostatni Celkem
1997 298 45 40 12 15 410
1998 362 47 38 14 19 480
1999 414 61 46 22 17 560
2000 434 59 66 20 22 601
2001 443 62 87 28 46 666
2002 420 71 85 43 50 669
2003 483 21 74 32 66 676
2004 335 17 54 27 63 496
2005 252 29 72 29 55 437
2006 220 30 66 46 56 418
2007 154 16 56 51 25 302
2008 118 12 48 46 23 247
2009 112 11 37 32 21 213
2010 96 14 41 28 22 201
2011 101 16 51 35 20 223
2012 105 14 58 37 26 240
2013 115 18 61 39 32 267
2014 126 21 65 42 36 290
2015 132 22 68 45 39 306
2016 141 26 75 51 44 337
2017 158 31 81 58 51 379
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Bylo zajiS€no nebo vlastnimi pracovniky provedeno 379 dileokkgprav. Krond dilenskych
oprav byly dalSi drobné opravy prowdy piimo u uzivatel. Z dilenskych oprav se jednalo o 158 oprav
PC, 31 monitak, 81 tiskaren, 58 notebobla 51 ostatnich elektronickych systéfddaje se tykaji pouze
Zizkova). Z celkového ptu 158 dilenskych oprav pitaca bylo 22% zéartnich oprav. Zaréni opravy
byly provedeny stoprocentmu PC Dell, HP, PC Fujitsu Siemens jsou jizZ mimka.. Opravy monitar
byly z 73% zartni. Opravy tiskaren byly provedeny v p&m 10% zaranich oprav, 59% pozataich

oprav u externich firem a 31% v ramci ¢liohi. Z celkového p&iu opravovanych noteboakylo
49% zéardnich oprav, 20% bylo realizovano jako pozériuopravy u externich firem a 31% v technické
¢asti odéleni HelpDesk . V kategorii ,Ostatni“ jsou evidoyaapravy a instalace datovychigpina,
opravy p@itacovych mysi, klavesnic, reprobbxflashdiski, atd. Z 51 evidovanych akci bylo provedeno
29% zardnich oprav (flashdisky, klavesnice, bluetooth) &o7Fipadlo na instalace a opravy zépsané

vlastnimi pracovniky.

Standardntinnost SW¢asti odaleni HelpDesk zahrnujefipojovani novych a igmigovani jiz
pouzivanych p&itatt v ramci pa@itaové sit VSE, instalace a reinstalace standardniho soffvzajigni
provozu znych periferii (tiskarny, scannery a dalSi extendtizeni) a odstigovani Eznych problém

vznikajicich pi provozu vyp@etni techniky.

Oddleni pro sledovani své&nnosti vyuziva evidenci zasatprostednictvim databaze v Lotus
Notes. V roce 2017 pokfavala evidence v databazi incidénktera byla vytvéena v roce 2012 ve
spolupraci s firmou YourSystem, spol.s r.ochBm roku 2017 bylo evidovandgs 1432 individualnich
zasali za kalend#ni rok, s tim, Ze &které zasahy shrnujétsi skupiny problérin (zavirované péitace) a

nékteré akce, jako ndjklad zapojovani festhované techniky, nejsou v evidenci podchyceny.
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6.3.3 ODDELENI S TOVE INFRASTRUKTURY (OSI)

Oddileni stové infrastruktury (OSI) zajiije provoz a rozvoj potacové a telefonni sitv
lokalitach VSE v Praze - Zizkov, Jiznidsto, Jarov, Rooseveltova kolej, &é, Marianska a Dobronice.
OSI zaji¥uje provoz gti uzla sit PASNET a spolupracuje s Centrem infodmiah technologii FMJH i
zajiseni konektivity pro budovy v JH.

Oddileni je téz potieno bezpénosti p@itacove sit a informa&nich systen.

Veskeré aktualni informace tykajici se bezdratdt€ si€ na kolejich, ptadanych konferenci a

telefoni jsou k dispozicha webu oddleni http://osi.vse.cz

Napla ¢innosti oddleni:

» Spréava a rozvoj infrastruktury pitacové si€ ve viech lokalitach VSEsetns koleji a rekresnich
areati s vyjimkou siti v Jintichow Hradci.

* Monitorovani pg@itacove sit¢ — st'ovych prvki, servet, piistupovych bod atd.

* Provozovani dvou serveroven v Prazet® monitorovani prosedi (dodavky elekiny, chlazeni,
vihkost, ...).

e Sprava a provoz zakladnich@iych sluzeb jako jefimélovani IP adres (DHCP) feklad jmen na
IP adresy (DNS)asova synchronizace (NT&)autentiz&ni sluzby (RADIUS, LDAP, TACACS).

* Evidence giovych zdizeni a sprava a provoz centralniho regésiitao systému stanic a sertwrer

Vysoké Skoly ekonomickeé v Praze http://netreqg.\’a.aplikace Sauron.

» Vystavba, provoz a monitorovani bezdratovych sitivgech lokalitach s vyjimkou Jifidhova
Hradce - bezdratové &it eduroam, conference, hotel.vse.cz a ad-networkz Vi

https://eduroam.vse.€z https://conference.vse.cz.

« Sprava sit telefonnich u$eden v lokalitach Zizkov, Jizni d&sto, Jarov, TebeSin

http://telefony.vse.cz.

» Sprava automatické telefonni spojovatelky — hépdjovatelka.vse.cz.

» Priprava podklad na roz@tovani telefonnich popladk
* Administrativni acasté&n¢ technicka podpora pro pracovni mobilni telefony.

e Sprava IPTV — http://iptv.vse.cz.

Vi s

» Zaji%tuje @ipojeni do Skolni sétz domova pomoci VPN — vice informaci_na http:/kerse.cz

» Sprava vlastniho tiketového systému piijirnani areSeni pozadawkpii problémech uzivatéls
pocitatovou a telefonni siti.
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« Technick4 podpora a ro¥dvani gistupového systému v prazskych lokalitach VSE. &pra
piistupového systému na karty do mistnostiistgpovym systémem.

« Technicka podpora kamerového systému na kolejida. VS
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7. PRILOHA A
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