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Sifrovani systémového disku C: a datového disku D: ve standardnim image
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Microsoft nabizi pro Sifrovani diski v systému Windows 10 nastroj BitLocker. Funguje
relativné jednoduse a provozni zatiZzeni systému je nepatrné. V ramci VSE jsme pro Vas
pripravili ndvod, jak zasifrovat data na stanici (notebooku), kterda ma standardni image. Pfi
postupovani pomoci tohoto navodu je pfi zapomenuti klice nebo poskozeni hardware mozné
rozsifrovani Helpdeskem CI. Pro Sifrovani je nutné byt administratorem systému a byt pripojen
v siti VSE, a to z dGivodd, Ze se do sitového prostiedi uloZi kli¢, ktery je nutny pro rozsifrovani
disku.

Pred vlastnim Sifrovanim doporucuje aktualni data zalohovat, a to bud' na prenosny disk nebo
pres aplikaci Microsoft OneDrive nebo do ownCloudu Cesnetu.

Pfes volbu Start najdeme volbu Spravovat ndstroj Bitlocker
L% Spravovat nastroj BitLocker
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Nastroj BitLocker Drive Encryption

Pokud u swych jednotek pouijete nastroj BitLocker, |épe ochranite své soubory a slozky pred
neautorizovanym piistupem,

Jednotka operacniho systému
OSDisk (C:) Nastroj BitLocker vypnut
f— & Zzpnout nastroj BitLocker
Ll
Ty
Pevné datové jednotky
Data (D:) Nastroj BitLocker vypnut

Vymeénitelné datové jednotky — BitLocker To Go
Chcete-li pouzit nastroj BitLocker To Go, vio#te vyménitelnou jednotku USE Flash,

Sprava €ipu TPM
P P
& Sprava diskd

Prohldgeni o zésaddch ochrany
osobnich ddajd

U disku C — zapneme volbu Zapnout ndstroj BitLocker, bude probihat kontrola konfigurace
pocitace.
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Sl Nastroj BitLocker Drive Encryption

Pokud u swjich jednotek poufijete nastroj BitLocker, lépe ochranite své soubory 3 slofly ped
neautorizovanym pfistupem.
Jednotka operacniho systému

OSDisk (C:) Néstroj BitLocker vypnut

-

cher
=
% Mastroj BitLocker Drive Encryption (C:)
Kontrola konfigurace poéitace
Mdstroj BitLocker ovéfuje, zda po&itaé splfiuje pofadavky na systém. Tato operace miZe trvat nékolik
minut.
|
USE Flash.

Vlastni instalace nastroje BitLocker bude provedena v nékolika krocich. Zde muzZe nastat
odchylka podle konfigurace pocitace.

Pred vlastnim zasSifrovani je nutné aktivovat TPM (Cip, ktery byva soucasti pocitacl a
notebookl, vlastni aktivace TPM Cipu se provede instalacni utilitou sama, ale bude se
vyZzadovat soucinnost ze strany uZivatele. Na nékterych starsich pocitacich mlze byt potreba
zapnout TPM v BIOSu (provede na pozaddani Helpdesk) Jednotlivé kroky popisu nasledujici
dialogové okno, kde stiskneme tlacitko Dalsi
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Instalace nastroje BitLocker Drive Encryption

Pii zapnuti nastroje BitLocker provede poditac nasledujici kroky:

Pripravit jednotku pro nastroj BitLocker
Zapnout zabezrpefovaci hardware TPM

Zatifrovat jednotku

Jaké jsou poZadavky nastroje Bitl ocker na systém?

Zrutit

Jsme znovu varovani, Ze je nutné data zalohovat a systém nds informuje, coz Ze doba Sifrovani
zavisi na velikosti a obsahu jednotky.

x
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Pfiprava jednotky pro néstroj BitLocker

K zapnuti nastroje BitLocker bude pouZita existujicr jednotka nebo nepfidélené volné misto na pevném
disku.

Podrobnosti

Upozerméni:

1. Pred pokracovanim je vhodné zazalchovat nepostradatelné soubory a data.

Pou#it k zalohovani sluzbu Historie soubord

1. Tento preces miZe v zavislosti na velikosti a ebsahu jednotky chvili trvat.

Disk C je upraven, tak aby se na disku vytvofila ¢ast pro zavedeni systému, kterd nesmi byt

Sifrovana, a tudiz se musi jednat o jiny oddil nez oddil s operacnim systémem. Jeho velikost je
mala cca do 350 MB.
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Pfiprava jednotky pro nastroj BitLocker

Poéitac nevypinejte ani nerestartujte pred dokoncenim tohote procesu.

¢ Imensovani jednotky C:
Probiha vytvireni nové systémové jednotky
Piiprava jednotky pro nastroj BitLocker

Stawv:

Zrusit

%@J Mastroj BitLocker Drive Encryption (C:)

Pfiprava jednotky je dokondena.

Q Instalacni pregram nastroje BitLocker nemohl presuncut prostiedr Windows Recovery Envirenment na
novou systémovou jednotku, Toto prostfedi nebude moZné nadéle pouzivat, dokud nebude ruéné
povoleno a presunute na systémoveu jednothku.

Pro dokencenr pfipravy systémové jednotky na Sifrovani musi nastroj BitLocker restartovat poditad,

: Restartovat nyni

Po restartu by privodce sam mél nabéhnout do dialogového okna Ndstoj BitLocker Drive
Encryption (C:) Stiskneme tlaéitko Dalsi. Systém bude zapinat TPM ¢ip, a tak opét musime
restartovat.
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Zapnout zabezpecovaci hardware TPM

Pred zapnutim hardwaru TPM pro tento pocitad vyjméte viechny disky CD, DVD nebo jednotky USE
Flash a restartujte pocitac.

Po restartovani pocitace postupujte podle pokynd k zapnuti Cipu TPM.

Restartowvat Zrusit

Je pravdépodobné, Ze pro vlastni aktivaci TPM cipu, budete muset byt soucinni. Napr. na All-
in-One od HP je nutna akceptace pres klavesu F1.

Tpm Ppi ip)

A configuration change was requested to enable, activate, and allow a user to take ownership of

this computer's TPM (Trusted Platform Module)

NOTE: This action will turn on the TPM

Press F1 = Accept
Press F2 = Reject

Opét se vratim do privodce, kde jsme splnili dva z poZzadovanych bodd a miZzeme pristoupit
na vlastni ifrovani jednotky. Pokracujeme volbou Dalsi.
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Instalace nastroje BitLocker Drive Encryption

Pfi zapnuti nastroje BitLocker provede poditac nasledujici kroky:

v Pripravit jednotku pro nastroj BitLocker
7" Zapnout zabezpetovaci hardware TPM

Zatifrovat jednotku

Jaké jsou pofadavky nastroje Bitl ocker na systém?

Pfi Sifrovani jsme dotazani na rezim Sifrovani. Od verze Windows 10 volime novy Sifrovaci
algoritmus XTS-AES
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Zvolte poZadovany rezim Sifrovani.

Windows 10 (verze 1511) zavadi novy reim Sifrovani disku (XT5-AES). Tento reZim poskytuje dodatecnou
pedporu pro integritu, ale neni’ koermpatibilni se stardimi verzemi Windows.

Pokud jde o vyménitelnou jednotku, kterou budete chtit pouzit ve staréi verzi Windows, méli byste zvalit
rezim kompatibility.

Pokud jde o pevnou jednotku nebeo pokud budete tute jednothku poufivat jenom v zafizenich minimalné s
Windows 10 (verze 1511) nebo novéjéim vydanim, méli byste zvolit novy refim Sifrovani
(®) Nowy refim Eifrovdni (nejlepii pro pevné disky v tomto zafizeni)

(") Refim kempatibility (nejlepsi pro disky, které se miZou pfemistovat mime tote zafizeni)

V poslednim kroku mlzZeme zvolit, aby se provedla systémova kontrola (testuje se prace s klici

v TPM a dalsi), jinak se hned spusti Sifrovani disku a pfi néjakych komplikacich ho jiz nemusime
rozSifrovat.
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Jste pfipraveni zaSifrovat tuto jednotku?

Sifrovani miiZe v zavislosti na velikosti jednotky chvili treat.

Beéhem Eifrovani jednothky miZete pokracovat v praci, aviak poditac bude pravdépodobné pracovat
pomalgji.

Spustit kontrolu systému nastroje BitLocker

Tato kontrola systému zaruéi, Ze bude moci nastroj BitLocker pred zagifrovanim jednotky spravné
precist cbnovovac a Sifrovach klic,

Mastroj BitLocker pred Sifrovanim restartuje poditac,

Poznamka: Tato kontrala midZe chvili trvat, ale je doporufena, aby bylo zajisténe, Ze bude vybrana
metoda cdemykani fungovat, aniz by bylo nutné zadavat cbnovovaci kIiE

Po volbé Pokracovat, se dopracujeme k Restartu pocitace.
&}e’ Mastroj BitLocker Drive Encryption -

% Poditac je nutné restartovat.
.I:

f  Restartovatnyni | Restartovat pozdéji

Spravovat nastroj Bitlocker

Timto se zasifruje disk C, informace o Sifrovacim klici se uloZi do TPM Cipu a do objektu pocitac
v Active Directory.

Abychom zasifrovali i UloZisté dokumentl — potfebujeme zasSifrovat i disk D. Znovu tedy
musime zavolat ndstroj Bitlockeru. Poté, co se nam zobrazi utilita, uvidime, Ze disk C je jiz
zasifrovan (je totiz dostupna volba Vypnout ndstroj BitLocker), zatimco u disku D mame
volbu Zapnout ndstroj Bitlocker, kterou neni zavolame.
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Nastroj BitLocker Drive Encryption
Pokud u svych jednotek poufijete nastroj BitLocker, I1épe ochranite své soubory a sloky pied
neauterizovanym pfistupem,

o Pro vaéi bezpecnost néktera nastaveni spravuje spravce systému,
Jednotka operaéniho systému
OSDisk (C:) Nastroj BitLocker provadr sifrovant.

O ) Zilohovat obnovovaci ki
- 4

& Vypnout nstroj BitLocker

Fis

Pevné datové jednotky

Data (D:) Nastroj BitLocker vypnut

@) Zapnout néstroj BitLocker
-~
Viz také Iné d d "
Vymeénitelné datové jednotky — BitLocker To Go
&) Spréva dipu TPM ¥ J ky
. . Cheete-li pouiit nastroj BitLocker To Go, viozte vymeénitelnou jednotku USB Flash,
) Spréva diski
Prohldieni o zasadéch ochrany
osobnich Gdaji

Objevi se okno, v kterém jsou omezené moznosti (nastavené spravcem systému). Jedinou

dostupnou volbou je nyni volba Automaticky odemykat tuto jednotku v tomto pocitaci.
Zaskrtnete-li tuto volbu, pak se objevi tlacitko Dalsi v pravodci

X
B¢ Nastroj BitLocker Drive Encryption (D:)

Zvolte, jak chcete odemknout tuto jednotku.

o Néktera nastaveni jsou spravovana spravcem systému.

Odemknout jednotku pomoci hesla

néla ¢ mala a velka pismena ce, meze
ejte své heslo
neslo z
Odemknout jednotku pomoci cipové karty
Je nutné viozit Cipovo rtu. Pfi odemykani jednotky bude poZadovan PIN kéd Cipové kart
Automaticky odemykat tuto jednotku v tomto pocitaci

Zrusit

Volime opét rezim Sifrovani pro disk D.
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Zvolte poZadovany rezim Sifrovani.

Windows 10 {verze 1311) zavadi novy rezim Sifrovani disku (XT5-AES). Tento reZim poskytuje dodateénou

podporu pro integrity, ale neni’ kompatibilni se starSimi verzemi Windows.,

Pokud jde o vyménitelnou jednotku, kterou budete chift pouZit ve stardi verzi Windows, méli byste zvolit

regim kompatibility.

Pokud jde o pevnou jednotku nebo pokud budete tute jednotku poufivat jencm v zafizenich minimalné s

Windows 10 (verze 1311) nebo novéj&im viydanim, méli byste zvelit novy refim Sifrovani

(®) Moy refim Eifrovdni (nejlepéi pro pevné disky v tomto zafizeni)

() Refim kompatibility (nejlepsi pro disky, které se mifou pfemistiovat mimo toto zafizeni)

Zrusit

Tlac¢itkem Zahdjit Sifrovani v nasledujicim okné zahajime Sifrovani disku D.
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Jste pfipraveni zasifrovat tuto jednotku?

Jednotka se v tomto poditadi automaticky odemkne,
Sifrovani mife v zévislosti na velikosti jednotky chvili treat,

Soubery budou chranény aZ po dokondeni Sifrovant,

| Zahajit Sifrovani

| | znasit

O dokonceni Sifrovani jste informovani nasledujicim dialogovym oknem.
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% Sifrovani D: bylo dokonceno.

Spravovat nastro) Bitl ocker

Pokud zavolate opétovné [Ndstroj pro BitLockeri, uvidite, Ze zaSifrovany jsou oba disky.
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Nastroj BitLocker Drive Encryption

Pokud u swych jednotek pougijete nastroj BitLocker, [épe ochranite své soubory a slozky pied
neautorizovanym piistupem.

o Pro vadi bezpecnost néktera nastaveni spravuje spravce systému.

Jednotka operaéniho systému
OSDisk (C:) Nastroj BitLocker zapnut
9 Pozastavit cchranu

g & Zilohovat obnovovaci kié
9 Vypnout nastroj BitLocker

Ii

Pevné datové jednotky
Data (D) Nastroj BitLocker zapnut

.y G Zilchovat cbnovovaci kli¢
.y w3 & Vypnout automatické odemknuti
) Vypnout nastroj BitLocker
Wiz také
o) Sprava cipu TPM
& Sprava diskii Vymeénitelné datové jednotky - BitLocker To Go
Prohldteni o zésadach ochrany Chcete-li pouit nastroj BitLocker To Go, vioZte vyménitelnou jednotku USB Flash.
osobnich tdaji

Doporucujeme na pocita¢ vhodnym zplsobem poznamenat jméno pocitace (popis ikonky
pocitace na plose ve formatu ,,Pocitac VSE-xxxxx“, kde xxxxx je pétimistné Cislo). Tento Udaj je
tfeba v pfipadé poskozeni pocitace pro rozsifrovani disku mimo plvodni pocitac. Bez znalosti
jména mUze byt obtizné nalezeni spravného desifrovaciho klice v AD.



